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Instrukcja Logowania Dwuetapowego w eBOA

Czym jest logowanie dwuetapowe (2FA)?

Uwierzytelnianie dwusktadnikowe (2FA - Two-Factor Authentication) to dodatkowe zabezpieczenie konta w
eBOA. Oprocz loginu i hasta wymagane jest potwierdzenie tozsamosci jednorazowym kodem.

Dzieki 2FA nawet jesli kto$ pozna Twoje hasto, nie bedzie mogt zalogowac sie bez drugiego etapu

weryfikacji.

Dostepne metody 2FA w eBOA

W eBOA mozesz korzystac z jednej lub kilku metod uwierzytelniania:

E-mail (domysIlna metoda) - jednorazowy kod wysytany na przypisany adres e-mail,

Aplikacja uwierzytelniajaca — kod generowany w aplikacji mobilnej (np. Google Authenticator,
Microsoft Authenticator),

SMS - jednorazowy kod wysytany na wskazany numer telefonu.

Mozesz skonfigurowa¢ dowolng liczbe metod i wybrac¢ te, ktéra bedzie uzywana domysinie podczas

logowania.
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Konfiguracja logowania dwuetapowego (2FA)
1. Zaloguj sie do eBOA

Zaloguj sie standardowo, uzywajac loginu i hasta.

2. Przejdz do ustawien bezpieczenstwa
Wybierz Sciezke:
Profil = Weryfikacja dwusktadnikowa (2FA)

.‘,“ TOYA :“" Twoje eBOA Twoje ustugi Konfiguracja ustug Oferta dla Ciebie Ptatnosci Kontakt Pomoc
o BOA

DANE PODSTAWOWE: DANE KONTAKTOWE: INFORMACJA O ZGODACH:
Imig i nazwisko: Numer telefonu: Tak Zgoda na ekoFakture
Kod Abonenta: Zmiefi Nie Zgoda na uzycie email w celach
. marketingowych dla TOYA
Adres do korespondencji: Adres email: . o
- Zmien Nie Zgoda na uzycie SMS/TEL w celach
marketingowych dla TOYA
Adresy Swiadczenia ustug: Tak Zgoda na otrzymywanie informacji o
ul. tgkowa 29/, 90-554 L6dz zmianach w umowie, regulaminie, cenniku w
formie elektronicznej.
USTAWIENIA: Tak Zgoda na profilowanie przez TOYA

I Weryfikacja dwusktadnikowa (2FA) Wytaczone I
Semienesheoh Zmieri zgody

Poczta Abonenta
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3. Wybierz i aktywuj metode 2FA

Ustawienia logowania ®

Weryfikacja dwusktadnikowa

Uwierzytelnianie dwusktadnikowe (Two-Factor Authentication - 2FA) dodaje dodatkowa warstwe
zabezpieczen do Twojego konta, wymagajac dodatkowej danej niz tylko hasta do zalogowania. Dowiedz
sie wigcej o uwierzytelnianiu dwusktadnikowym.

Preferowana metoda weryfikacji
Ustaw preferowang metode uwierzytelniania dwusktadnikowego podczas logowania do eBOA.

Wybierz

Metody weryfikacji

Adres e-mail [ Dodaj ]
g Otrzymasz jednorazowy kod na adres e-mail, ktérym

loguje sie do konta eBOA.

Aplikacja do autoryzacji [ Dodaj ]

Skorzystaj z aplikacji uwierzytelniajacej lub rozszerzenia
D przegladarki, aby uzyska¢ kody uwierzytelniania
dwusktadnikowego.

I:] Wiadomo$é SMS [ Dodaj ]

Otrzymasz jednorazowy kod na numer telefonu.
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E-mail
* Adres e-mail jest uzupetniany automatycznie (ten, na ktory jeste$ zalogowany/a).
*  Po wiaczeniu metody otrzymasz wiadomos¢ e-mail z kodem weryfikacyjnym.
o e
o TOYA *BOA
Kod Abonenta:
Dzien dobry,
aby zalogowac¢ sie do konta w eBOA, wprowadz ponizszy kod weryfikacyjny:
Kod jest wazny przez 3 minuty od momentu otrzymania wiadomosci.
Zachecamy do zapoznania si¢ z informacjami dotyczgcymi naszych ustug oraz z zasadami
bezpieczeristwa w sieci. Znajdziesz je na stronie toya.net.pl/fag
Pozdrawiamy
Zespot TOYA
Wiadomos$< zostata wygenerowana automatycznie, prosimy na nig nie odpowiadac. Mozesz sl¢ z naml skontaktowac pod numerem
426333888.
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©Oea06eQ
ntemet ez efonia VoD co
*  Wpisz kod w aplikaciji, aby potwierdzi¢ aktywacje.
TOYA Sp.z 0. 0. | 90-554 £4dz | ul. tgkowa 29 | Infolinia: 42 6333 888 | www.toya.net.pl
NIP 725-00-13-208 | Nr KRS 0000062796 w Sadzie Rejonowym dla tédz-$rédmieécie w todszi, kapitat zaktadowy 500 300 ztotych.
G R U P A T e} Y A
o V] - = FiberLink
e TOYA TOVA ToYAGITUDIOS SINET | oG Fibertink -C .
toya.net.pl tvtoya.pl toyastudios.pl s-net.pl fiberlink.pl wytwornia.pl doublerr‘eelodz,m



LAUREAT KONKURSU

o¢ TOYA |a

TERAZ POLSKA

Aplikacja uwierzytelniajaca
* Zeskanuj wyswietlony kod QR w wybranej aplikacji uwierzytelniajgcej

*  Wpisz wygenerowany kod jednorazowy w formularzu, aby zakonczy¢ konfiguracje.

Metody weryfikacji

Adres e-mail ’ Dodaj ’
9 Otrzymasz jednorazowy kod na adres e-mail, ktérym
loguje sie do konta eBOA.

Aplikacja do autoryzacji ’
Skorzystaj z aplikacji uwierzytelniajgcej lub |
rozszerzenia przegladarki, aby uzyska¢ kody
uwierzytelniania dwusktadnikowego.

Zweryfikuj ’

Klucz weryfikaciji
Uzyj klucza albo zeskanuj kod QR w aplikacji uwierzytelniajgcej (Google
Authenticator, Microsoft Authenticator, Authy, 1Password, itp.).

Pokaz

esessssssrssssssnnes
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SMS
*  Wybierz numer telefonu (jesli masz zapisanych kilka kontaktéw) lub wpisz nowy.
* Po zapisaniu numeru otrzymasz SMS z kodem weryfikacyjnym.
*  Wpisz kod, aby potwierdzi¢ aktywacje metody.

10:01

Twoj kod weryfikacyjny 2FA do eBOA
TOYA to: 906978

+

Weryfikacja dwuetapowa

Uwierzytelnianie ktadni dodaje dodatkowg ez pi do Twojego konta,
wymagajac dodatkowej danej niz tylko hasta do zalogowania. Dowiedz si¢ wigcej o uwierzytelnianiu
dwusktadnikowym.

Preferowana metoda weryfikacji

Ustaw preferowang metode uwierzytelniania dwusktadnikowego podczas logowania do
eBOA.

Metody weryfikacji

Adres e-mail [ wiaczona | ‘ Usun ‘
Q Otrzymasz jednorazowy kod na adres e-mail, ktérym loguje
sie do konta eBOA.
Wiadomo$é SMS ‘ Zweryfikuj ‘
Otrzymasz jednorazowy kod na numer telefonu. S
Nie otrzymates kodu?
Aplikacja do autoryzacji Dodaj

Skorzystaj z aplikacji uwierzytelniajgcej lub rozszerzenia
D przegladarki, aby uzyska¢ kody uwierzytelniania
dwusktadnikowego.

Wystanie kodu mozna ponowi¢ maksymalnie co 30 sekund — aplikacja pokazuje czas do kolejnej proby.

Kazde wiagczenie lub zmiana metody wymaga potwierdzenia kodem wystanym wybranym kanatem.
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4. Ustaw domysing metode 2FA

Po aktywowaniu co najmniej jednej metody mozesz wskazaé, ktéra z nich bedzie uzywana domyslinie
podczas logowania.

Preferowana metoda weryfikacji
Ustaw preferowang metode uwierzytelniania dwusktadnikowego podczas logowania do eBOA.

Aplikacja uwierzytelniajgca ~

E-mail
Aplikacja uwierzytelniajgca
SMS l

9 Otrzymasz jednorazowy kod na adres e-mail, ktérym
loguje sie do konta eBOA.

Usun l

Aplikacja do autoryzacji { Usun l

Skorzystaj z aplikacji uwierzytelniajacej lub rozszerzenia S
D przegladarki, aby uzyskac kody uwierzytelniania

dwusktadnikowego.

o Wiadomosé SMS [ usu |

Otrzymasz jednorazowy kod na numer telefonu.
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Dodatkowe opcje bezpieczenstwa
Kody odzyskiwania dostepu

Kody odzyskiwania umozliwiajg zalogowanie sie do eBOA w sytuacji, gdy nie masz dostepu do drugiego
sktadnika (np. telefonu lub aplikaciji).

* Kazdy kod jest jednorazowy,
* Nalezy je zapisa¢ w bezpiecznym miejscu (np. menedzer haset, wydruk),
*  Po wykorzystaniu kodéw nalezy wygenerowa¢ nowy zestaw.

Kody odzyskiwania wygenerujesz w ustawieniach 2FA w eBOA.

Kody odzyskiwania ®

Uzyj jednego z tych kodéw, aby odzyskac ‘ Drukuj ’
dostep, gdy nie mozesz uzy¢ innych metod | J
uwierzytelniania.

a546bo 2cae75
013870 5b7446
49837e 4c824c
a4afoe7e 111e8a
Regeneruj wszystkie kody ’ 1 Ukryj kody odzyskiwania
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Zapamietane urzadzenia

Mozesz oznaczy¢ swoje urzadzenie (komputer, telefon) jako zaufane.
*  Przy kolejnych logowaniach z tego samego urzadzenia kod 2FA nie bedzie wymagany,
*  Funkcje zalecamy stosowac tylko na prywatnych i bezpiecznych urzadzeniach,

* Listg zapamietanych urzadzen mozesz zarzadzaé w ustawieniach eBOA (istnieje mozliwos$¢ ich
usuniecia).

Logowanie do eBOA z wiagczonym 2FA
1. Whpisz login i hasto.
2. Podaj kod 2FA zgodnie z wybrang metoda:
o kod z e-maila,
o kod z aplikacji uwierzytelniajace;j,

o kod SMS.
e* TOYA BOA

LOGOWANIE

Wystaliémy wiadomos$é na twéj adres
email 900*****@toya.net.pl

Nie otrzymates kodu? Wy«

Dodaj urzgdzenie do zaufanych

Grupa TOYA © 2025 Polityka prywatnosci

3. (Opcjonalnie) zaznacz ,Zapamietaj to urzadzenie”, aby poming¢ 2FA przy kolejnych logowaniach na
tym urzadzeniu.
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Na ekranie logowania mozesz zmieni¢ metode uwierzytelniania, jesli chcesz uzy¢ innej niz domysina.
® e
o* TOYA “BOA

LOGOWANIE
Wybierz metode weryfikacji

Powrét 9 D D P

3 ikac, Kody
E-mall Sms uwhAr:‘ytoln!;qa odzyskiwania

Grupa TOYA © 2025 | Polityka prywatnosci

Powiadomienia e-mail

Aplikacja eBOA wysyta powiadomienia e-mail w przypadku:
* dodania metody 2FA,
* usuniecia metody 2FA,
* dodania zapamietanego urzadzenia,

* wygenerowania nowego zestawu kodéw odzyskiwania.

Podsumowanie

Logowanie dwuetapowe znaczgco zwieksza bezpieczeristwo konta w eBOA. Rekomendujemy
skonfigurowanie co najmniej dwéch metod 2FA, aby w razie utraty dostepu do jednej z nich nadal méc
bezpiecznie zalogowac sie do systemu.
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