
Instrukcja Logowania Dwuetapowego w eBOA 

Czym jest logowanie dwuetapowe (2FA)? 

Uwierzytelnianie dwuskładnikowe (2FA – Two-Factor Authentication) to dodatkowe zabezpieczenie konta w 
eBOA. Oprócz loginu i hasła wymagane jest potwierdzenie tożsamości jednorazowym kodem. 

Dzięki 2FA nawet jeśli ktoś pozna Twoje hasło, nie będzie mógł zalogować się bez drugiego etapu 
weryfikacji. 

Dostępne metody 2FA w eBOA 

W eBOA możesz korzystać z jednej lub kilku metod uwierzytelniania: 

• E-mail (domyślna metoda) – jednorazowy kod wysyłany na przypisany adres e-mail, 

• Aplikacja uwierzytelniająca – kod generowany w aplikacji mobilnej (np. Google Authenticator, 
Microsoft Authenticator), 

• SMS – jednorazowy kod wysyłany na wskazany numer telefonu. 

Możesz skonfigurować dowolną liczbę metod i wybrać tę, która będzie używana domyślnie podczas 
logowania. 



Konfiguracja logowania dwuetapowego (2FA) 

1. Zaloguj się do eBOA  
Zaloguj się standardowo, używając loginu i hasła. 

2. Przejdź do ustawień bezpieczeństwa 
Wybierz ścieżkę: 

Profil → Weryfikacja dwuskładnikowa (2FA) 
 

 



3. Wybierz i aktywuj metodę 2FA 

 



E-mail 

• Adres e-mail jest uzupełniany automatycznie (ten, na który jesteś zalogowany/a). 

• Po włączeniu metody otrzymasz wiadomość e-mail z kodem weryfikacyjnym. 

 

• Wpisz kod w aplikacji, aby potwierdzić aktywację. 



Aplikacja uwierzytelniająca 

• Zeskanuj wyświetlony kod QR w wybranej aplikacji uwierzytelniającej 

• Wpisz wygenerowany kod jednorazowy w formularzu, aby zakończyć konfigurację. 



SMS 

• Wybierz numer telefonu (jeśli masz zapisanych kilka kontaktów) lub wpisz nowy. 

• Po zapisaniu numeru otrzymasz SMS z kodem weryfikacyjnym. 

• Wpisz kod, aby potwierdzić aktywację metody. 

 

Wysłanie kodu można ponowić maksymalnie co 30 sekund – aplikacja pokazuje czas do kolejnej próby. 

Każde włączenie lub zmiana metody wymaga potwierdzenia kodem wysłanym wybranym kanałem. 



4. Ustaw domyślną metodę 2FA 

Po aktywowaniu co najmniej jednej metody możesz wskazać, która z nich będzie używana domyślnie 
podczas logowania. 



Dodatkowe opcje bezpieczeństwa 

Kody odzyskiwania dostępu 

Kody odzyskiwania umożliwiają zalogowanie się do eBOA w sytuacji, gdy nie masz dostępu do drugiego 
składnika (np. telefonu lub aplikacji). 

• Każdy kod jest jednorazowy, 

• Należy je zapisać w bezpiecznym miejscu (np. menedżer haseł, wydruk), 

• Po wykorzystaniu kodów należy wygenerować nowy zestaw. 

Kody odzyskiwania wygenerujesz w ustawieniach 2FA w eBOA. 



Zapamiętane urządzenia 

Możesz oznaczyć swoje urządzenie (komputer, telefon) jako zaufane. 

• Przy kolejnych logowaniach z tego samego urządzenia kod 2FA nie będzie wymagany, 

• Funkcję zalecamy stosować tylko na prywatnych i bezpiecznych urządzeniach, 

• Listą zapamiętanych urządzeń możesz zarządzać w ustawieniach eBOA (istnieje możliwość ich 
usunięcia). 

Logowanie do eBOA z włączonym 2FA 

1. Wpisz login i hasło. 

2. Podaj kod 2FA zgodnie z wybraną metodą: 

o kod z e-maila, 

o kod z aplikacji uwierzytelniającej, 

o kod SMS. 

3. (Opcjonalnie) zaznacz „Zapamiętaj to urządzenie”, aby pominąć 2FA przy kolejnych logowaniach na 
tym urządzeniu. 



Na ekranie logowania możesz zmienić metodę uwierzytelniania, jeśli chcesz użyć innej niż domyślna. 

Powiadomienia e-mail 

Aplikacja eBOA wysyła powiadomienia e-mail w przypadku: 

• dodania metody 2FA, 

• usunięcia metody 2FA, 

• dodania zapamiętanego urządzenia, 

• wygenerowania nowego zestawu kodów odzyskiwania. 

Podsumowanie 

Logowanie dwuetapowe znacząco zwiększa bezpieczeństwo konta w eBOA. Rekomendujemy 
skonfigurowanie co najmniej dwóch metod 2FA, aby w razie utraty dostępu do jednej z nich nadal móc 
bezpiecznie zalogować się do systemu. 
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