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@ Aby pobrac i zainstalowa¢ program nalezy zalogowac sig swoimi danymi autoryzacyjnymi do Portalu Abonenta TOYA na stronie
www.toya.net.pl lub, jezeli nie maja Paristwo konta w Portalu Abonenta, skorzystac z ponizszej instrukcji w celu jego zatozenia.

I Z:tozenie konta w Portalu Abonenta

@ Aby zatozy¢ konto w Portalu Abonenta nalezy:
e upewnic sie, ze posiadaja Paristwo Karte Aktywacji Konta, ktéra powinni Paristwo otrzymac przy podpisaniu umowy.
(W przypadku jej braku lub zagubienia prosimy o skontaktowanie sig z Infolinia TOYA 42 6333 8888, info@toya.net.pl)
e Kliknac ,Zarejestruj sig” w oknie, ktore wysunie sig po kliknigciu na napis ,,Zaloguj” na stronie www.toya.net.pl.

YOD  PORTAL ZALOGL

Zarejestruj si¢ < —w__
Zapomniatem hasta

Pomoc

Zapamigtaj mnie

EETEC
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@ W pierwszym kroku nalezy wpisac kod abonenta i hasto z Karty Aktywacji Konta i wcisnac przycisk ,,Przejdz dalej” :

ekoFaktura : :
Rejestracja

Twoje konto

MNowy uzytlkownik Krok 1/

Formularz kontakrowy

Formularz zamdwienia

GO ON

Promocje

Kontakt

WprowadZ kod abonenta | hasto znajdujgce sie na ,Karcie Aktywacyi Konia®

PrzejdZ dalej
v

"N\

Jedeli nie atrzymales . Karfy Akfywagi Konta®
- Twdj unikalny kod abonenta znajdziesz na rachunkach otrzymywanych drogg pocztowg oraz umowie.

- Hasto uzyskasz drwaonigc na infolinie 42 6333 88

@ W drugim kroku nalezy wybrac :
e czy cheecie Paristwo zalogowac sig na juz istniejace konto, jesli wezesniej byto zaktadane,
e czy chcecie Paristwo utworzy€ zupetnie nowe konto,
e czy chcecie Paristwo potaczy¢ swoje konto, jesli wczesniej byto zaktadane, z kontem na portalu Facebook.

ekoFaktura

Twoje konto

Mowy uzytkownik
Formularz kentaktowy
Formularz zamdwienia
GO ON

Promocje
Kontakt

Konto

Krok 1/ Krok 2 f Krok 3 / Koniec

W tym migjscu mozesz zalogowac sie na istnigjgee konto w portalu Abonenta, potaczyc swoje konto w portalu Abonenta
z kontem na portalu Facebook lub zatozy¢ nowe konto w portalu Abonenta.

Zaloguj sie na istniejace Utwarz konto w TOYA Zaloguj sie przez Facebook
konto TOYA

m—‘ uzytkowniktoya facebook
b b

Utwaorz kanto w TOYA
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@ Jesli wybiorg Paristwo opcje zatozenia zupetnie nowego konta, to w trzecim kroku moga Paristwo jeszcze zmienic
nazwe uzytkownika i wprowadzi¢ wtasne hasto przed zatwierdzeniem. Jesli wszystkie dane wpisane przez Panstwa
sie zgadzaja, to nalezy wcisnac przycisk ,,Przejdz dalej”:

ekoFaktura

Nowe konto

Twoje konto

Nowy uzytkownik , o )
wy Krok 1/ Krok 2 / Krok 3 / Koniec
Formularz kontakiowy

Formularz zamdwienia . .
Nazwa uzytkownika

GO ON

Nazwa uzytkownika to nazwa Paristwa konta na serwerze pocztowym TOYA. Mozesz wybrac inng nazwe
Promocje uzytkownika np. jkowalski@toya. net p/albo pozostad przy zaproponowang] nazwie uzytkownika.
Kontakt

uzytkowniktoya (@toya.net.pl

Hasto do konta

Mozesz wprowadzic whasne hasto lub pozostawic to widnigjace na Karoie Aktywaci Konta. Hasto nie
powinno byc proste do odgadniecia przez osoby trzecie. Zalecamy stosowanie haset dluzszych niz 6
znakdw, zawierajgcych kombinacje liter {wielkich i matych), cyfr i znakdw specjalnych (np. @4.).

seenee ssseee SLABE SREDNIE MOCNE

Dane kontaktowe

Dodatkowe dane kontaktowe nie sg wymagane. Na podany adres email albo numer telefonu bedziesz
otrzymywac informacje o wystawiongj fakturze.

adres email numer telefonu
Wyrazam zgode na otrzymywanie od TOYA Sp. z 0.0. za pomocy &rodkdw komunikacii elekironiczne) - poczty elekironiczne] (na podany przeze mnie adres
elektraniczny) lub telefondw {na podane przeze mnie numery telefondw), informacji o promocjach, produktach lub ustugach, oferowanych przez TOYA Sp. z0.0.

Przejdz? dalgj
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® W koricowym etapie zaktadania konta nalezy upewnic sig, ze dane sa poprawne. Jezeli chca Paristwo dokona¢
jakich$ poprawek, np. zmieni¢ nazwe uzytkownika lub hasto, nalezy wcisnac przycisk ,Wrdc”. Jesli jednak sa
Paristwo pewni, ze wpisane dane sa poprawne, wéwczas nalezy wcisnac przycisk ,,Tak, utwérz konto w TOY,

ekoFaktura

Twoje konto

MNowy uZytkownik
Formularz kontakiowy
Formularz zamdwienia
GO ON

Promocje
Kontakt

Potwierdzenie

Krok 1/ Krok 2 / Krok 3 / Koniec

Ponizgj znajdziesz informacje o nowo tworzonym koncie. Jest to ostatni moment na zmiany, ktore
mozesz wprowadzic klikajgc w przycisk , Wrod” Jezeli dane sg poprawne, potwierdz klikajac w zielony
przycisk ponize]. Twoje nowe konto zostanie zatozone i bedziesz mogt sie na nie zalogowac.

Nowe konto

Zostanie utworzone konto o nazwie uzytkowniktoya@toya.net.pl wraz z hastem

Zapamietaj te dane, bedg wymagane przy logowaniu do konta.

Tak, utworz konto w TOYA

74

@ Po zatwierdzeniu Paristwa konto juz jest utworzone :

ekoFaktura

Twoje konto

Mowy uZytkownik
Formularz kontaktowy
Formularz zamdwienia
GO ON

Promocje
Kontakt

Gotowe

Konto abonenta zostato utworzone. Aby sie zalogowac kliknij w przycisk ponizej.
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I (nstalacja programu Bezpieczny Internet TOYA

@ Po zalogowaniu sie w Portalu Abonenta nalezy w ,,Strefie Abonenta” kliknac opcje eBOA/ekoFaktura:

Strefa Abonenta
~ E eBOA/ekoFaktura
Zestawienia danych
A Poczia

w Konkursy

. Formularz kontaktowy

~| zapamietaj mnie

Mie masz konta? Zarejestru] sie.

@ Nastgpnie kliknac po lewej stronie ,, Twoje konto”, a nastepnie ponizej wybrac opcje Bezpieczny Internet:

ekoFaktura

~.\
) Twoje konto

Zmiana hasta

Ustawienia konta

Rachunki / ekoFaktura

Formularz zaméwienia

GO ON

HBO GO )
Bezpieczny Internet <’
Ustawienia Poczty

Przejdz na HBO GO

Internet
Telefonia

Telewizja

Promocje
Kontakt
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@ W zaleznosci od wykupionej opcji ustugi, na ekranie pojawi sig informacja o dostepnych licencjach. Po kliknigciu przycisku
»Zainstaluj” pojawi sig okienko z mozliwoscia wyboru platformy:

@ Bezpieczny
Internet TOYA

Dostepne licencje: 3/ 3

Zapewnia ochrone przed Zosliwym oprogramowaniem przy
przegladaniu Intemetu oraz korzystaniu z e-bankowosci | aukcji
onling

@ Aby zainstalowac Bezpieczny Internet na swoim urzadzeniu z systemem Windows, nalezy wybrac opcje Windows PC:

Wybierz platforme

Gdzie cheesz zainstalowat produkl Bezpieczny Intemal

TOYA?
- g 0 m
- Windows PC Android Mac

@ Nastepnie nalezy nada¢ wtasna nazwe dla tego urzadzenia:

MNazwi] urzadzenie

Nadaj narwe dia urzadzena,

@ Duewelone s4 Wen;. cyfty, space, kropk, mybinik | podiedlenta. Pigrwscy | ostalni mak
s by Iy b cyy
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@ Nastepnie nalezy wybrac w jaki sposab aplikacja Bezpieczny Internet TOYA ma zostaé pobrana na Paristwa urzadzenie:

Pobierz i zainstaluj @

W jaki sposob cheesz uzyskad instalator produktu
Bezpieczny Internatl TOYAT

Pobierz Pobiarz instalator na
biezace urzgdzenie

Poczta e-mail || l —

Prykad Aamebigemal com

@ Jesli wybierzemy opcje ,,Pobierz”, to rozpocznie sie proces pobierania pliku instalacyjnego na biezace
urzadzenie. ’

Otwieranie ToyaNetworklnstaller C- Loxe (S
I Rozpoczeto pobieranie pliku: |
1 [=°1 ToyaNetworkInstaller_C- .exe 1

Typ pliku: Binary File (919 KB)

Adres: https://download.sp.f-secure.com /

Czy zapisac ten plik?

[Zapiﬁplilc] | Anulg |

@ Plikinstalatora nalezy zapisac. Jednocze$nie na Portalu Abonenta pojawi sig ponizszy komunikat:

Pobierz i zainstaluj @

Pobieranie rozpoczyna sig. Po zakofczeniu obwdrz instalator i
postepuj zgodnie z wySwietlanymi instrukejami.

<«
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@ Po jego pobraniu nalezy odnalezé pobrany plik na swoim urzadzeniu i uruchomi¢ go aby rozpoczac¢ instalacje:

' Crtwieranie pli-l-u-.l_—ruslmetie o hezpieaeniadlnt u ‘

Czy chcesz uruchomic ten plik?

@ Mazwa: ..orkInstaller_C- BN
Wydawca: F-Secure Corporation
Typ: Aplikaga
Od: Chsersy, Downloads\ToyaMetworkInstaller_...

> [ uUnchom | [ A |

Zawsze pytaj przed otwarciem tego pliku

) Pliki pochodzace z Intemetu mogag byé uiyteczne, ale ten typ pliku

[ moie byG szkodliwy dla komputera. Unuchamiaj wylacznie
oprogramowanie pochodzace od zaufamych wydawcow. Jakie jest
zagrozenie ?

@ W przypadku wyboru opcji wystania pliku instalacyjnego na adres e-mail, otrzymamy na wskazany adres link, ktdry po kliknigciu
pozwoli na pobranie pliku instalacyjnego.

I Uruchomienie programu Bezpieczny Internet TOYA

@ Po uruchomieniu program poprosi wprowadzenie zmian w systemie niezbednych dla wykonania instalacji oprogramowania. Ich
przyznanie potwierdzamy przyciskiem ,,Tak”.

F-Secure Admin Installer

Zweryfikowany wydawca: F-Secure Corporation
Pochodzenie pliku: Dysk twardy w tym komputerze

Pokaz wiece) szczegOtow

I w—
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@ W przypadku wykrycia przez program koniecznosci weryfikacji stanu bezpieczerstwa systemu operacyjnego, program uruchomi
okno, w ktorym przyciskiem ,,Akceptuje - skanuj” potwierdzamy zgode na usunigcie z systemu szkodliwych plikow, ktore moga
uniemozliwi¢ instalacje programu.

F-Sﬂlu.lrlF

Narzedzie do czyszczenia

To marzedzie wyknywa | wsuwa sekodliwe pliki | aplikagie prred rezpoczeciem instalogiL

Klikajgc przycisk Akceptujg — skanuj, akceptujesz Warunki ubytkowania.

@ Aby program mégt dokonac niezbednych czynnosci potwierdzamy przyciskiem ,,Tak” zgode na jego uruchomienie.

? F-Secure Detection Tool

Zweryfikowany wydawca: F-Secure Corporation
Pochodzenie pliku: Dysk twardy w tym komputerze

Pokaz wiece) szczegotow

A
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Skanowanie i czyszczenie

™

6% Py

Mie wykryto szkodliwych elementdow

@ W przypadku, gdy program wykryje w systemie pliki mogace powodowac zagrozenie nalezy zastosowac sie do wskazowek,
zmierzajacych do ich usuniecia.

@ Po przeskanowaniu systemu i usunieciu istniejacych zagrozen program pokaze ponizsze okno, potwierdzajace brak w systemie
szkodliwych elementow.

-

Skanowanie ukonczone

Mie wykryto zadnych szkodliwych
elementow

Crriptuerny Ko whywanie prodaklu NarZpoie 00 Crysncnenio.
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@ W kolejnym kroku zostanie automatycznie uruchomiony instalator programu Bezpieczny Internet TOYA.

TOYA TOYA — konfiguracja ®

Przygotowywanie instalacji. Powinno to potrwac krocej
niz minute. Czekaj...

Uruchamianie...

Anuluj

@ Nastepnie nalezy potwierdzi¢ zaakceptowanie warunkow licencji i zgode na instalacje poprzez nacisnigcie przycisku
»Zaakceptuj i zainstaluj”.

TOYA — konfiguracia

Witamy w instalatorze produktu
BEZPIECZNY INTERNET TOYA

Elikajac praycisk Zaakoephyj | zainstaly zgadzasz sig na warunkd licencii.

B Chog preesydad dane zabezpisczen do ushugi Security Cloud. Céwiadcrenis dotyczace prywatnodc.
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TOWA — konliguracia

Instalowanie: BEZPIECZNY

INTERNET TOYA
Prosze coekad.
lSprm'dnrl'tzgndmici CPTOgQraMmowania._. 3%

@ Po zakoriczeniu instalacji program zweryfikuje bezpieczeristwo sieci z jakich Panistwo korzystaja, co potwierdzone zostanie
ponizszym komunikatem.

TOYA Sprawdzanie sieci ®

oG

W tej sieci nie ma znanych zagrozen

Potzczono z: localdomain / EthernetD

@ Program zapyta rowniez o zgode na zainstalowanie dodatku do przegladarki pozwalajacego na kategoryzowanie wynikéw
wyszukiwania pod katem bezpieczenistwa informacji. Zalecanym ustawieniem jest ,Wiacz”.
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TOYA

) Wiacz aplilacje Sate Search

Wihacz aplikacje Safe Search

Apliicaia Safe Search bloluje szkodliwe witryny inbernetowe, Tapewniaja:
berpleczefstwn podoras wysTukivania, Winiki wyszukiwania 55 TEpEwnaane
preez firmg Google, & aberpiecerne jeo abibugiwane preez firmg F-Secure.

{"9 Zalecarny whyezenie apkkacii Safe Search,

@ Po wiaczeniu program poprosi o zaakceptowanie ustawien zaawansowanych funkcji wyszukiwania.

Wybierz opde wyszukiwania dla Mozilla Firefox _
@ Te opgje dotyczy tylko biezgcey domyiinej przegladari. Przegladarka Mogzilla Firefox '{_’,.'
zostanie wylkczona na czas instalagi.

B Zainstaly pasek narzpdzi,
O Dodaj jako dostawce ushig wyszukiwania.
O ustaw jako strong domowg. acjic

@ Pierwsze uruchomienie przegladarki bedzie rowniez wymagato potwierdzenia zgody na zainstalowanie dodatkow w systemie.
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@ Zalecanym ustawieniem jest zaznaczenie opcji ,,Pozwél na instalacje” oraz potwierdzenie przyciskiem ,,Kontynuuj”.

Inny program uruchomiony na tym komputerze choe zmodyfikowad
program Firefox poprzez instalacje dodatiou:

Browsing Protection by F-Secure 2.168.4219
Autor: F-Sequre Corporation
Polodenie: CA\Program Files (xB6]\Bezpieczna_TOYA\appshCCF_...
4 Nalety instabowad tylko dodatld od zaufanych sutordw,
\
—5 Porwdl na instalacie

Decyzje te modna zawsze zmienit, prrechodzac do menediera dodathow,

Kontynuuj V

Inmy program uruchomiony na tym kompauterze choe zmodyfikowad
program Firefox poprzez instalacie dodatiou:

Search by F-Secure 1.06.116
Autor: F-Secure Corporation
Polozenie: Ch\Program Files (xB86)\Bezpleczna_TOYA\apps\SafeSearc

i Nalety instalowad tylko dodathd od zaufanych autordw.
~ o
Pozwdl na instalace

Decyzje te modna zawsze zmienic, preechodzac do menediera dodatkdw.

Kontynuuj
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Pierwsze kroki w produkcie Bezpieczny Internet TOYA

Tematy: W tej sekcji opisano, jak skonfigurowac produkt, aby recznie lub
automatycznie skanowat urzgdzenie, jak wyswietli¢ i zmieni¢ ustawienia
* Jak sprawdzic, czy urzgdzenie  zaawansowane kontrolujgce dziatanie produktu oraz jak wyswietlié
Jjest chronione? statystyki pokazujgce dziatania produktu od momentu zainstalowania.
*  Wyswietl narzedzia produktu
+ Jak wyswietli¢ dziatania podjete
przez produkt
* Jak zmieni¢ ustawienia
zabezpieczen
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1.1 Jak sprawdzié, czy urzadzenie jest chronione?

Aby upewni¢ sie, ze urzgdzenie jest chronione, sprawdz informacje o stanie produktu dostepne na stronie
Stan.

Na stronie Stan wyswietlane sg informacje o stanie ochrony i terminie waznos$ci subskrypciji.

1.1.1 lkony stanu zabezpieczen

Ikony na stronie Stan przedstawiajg ogoélny stan produktu i jego funkcji zabezpieczen.

Nastepujace ikony przedstawiajg stan produktu i jego funkcji zabezpieczen.

OK Urzadzenie jest chronione.
(V] Funkcja jest wigczona i dziata
poprawnie.
Informacja Produkt informuje o specjalnym
i stanie funkgiji.

Wszystkie funkcje dziatajg
poprawnie, ale na przyktad
pobierane sg aktualizacje.

Ostrzezenie Urzadzenie nie jest w petni
chronione.

Produkt wymaga uwagi, na
przyktad od dtuzszego czasu nie
zostat zaktualizowany.

Biad Urzadzenie nie jest chronione.

Na przyktad wygasta waznosé
subskrypciji lub jest wytgczona
krytyczna funkcja.

Wylgczone Niekrytyczna funkcja jest
e wytgczona.

1.2 Wyswietl narzedzia produktu

Na stronie Narzedzia sg wyswietlane informacje na temat korzystania z narzedzi produktu.

1.2.1 Skanowanie zaawansowane

Zaawansowane ustawienia skanowania umozliwiajg dostosowanie sposobu, w jaki produkt skanuje w
poszukiwaniu wiruséw.

Mozesz wybra¢ petne skanowanie komputera, szybsze skanowanie w poszukiwaniu wiruséw lub
wybra¢ obszar skanowania. Mozesz tez zmieni¢ ustawienia skanowania zaréwno w przypadku
skanowania recznego, jak i zaplanowanego, oraz wyswietli¢ raport z ostatniego skanowania.

P Informacje: Do zmiany ustawien skanowania wymagane sg uprawnienia administratora.
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1.2.2 Narzedzie do czyszczenia
Za pomocg narzedzia do czyszczenia mozesz usungé szkodliwe pliki, ktérych nie mozna usung¢ przez
reczne skanowanie.

1.2.3 Uprawnienia aplikacji

Na tej stronie widoczne sg wszystkie aplikacje monitorowane przez funkcje DeepGuard.

o Informacje: Aby otworzy¢ te strone, musisz mie¢ prawa administratora.

1.2.4 Kwarantanna

Kwarantanna to bezpieczne repozytorium dla plikéw, ktére mogg by¢ szkodliwe. Pliki poddane kwarantannie
mozna przywrocic¢ lub, jesli uzytkownik tak zdecyduje, usung¢.

e Informacje: Aby otworzy¢ te strone, musisz mie¢ prawa administratora.

1.2.5 Ustawienia Zapory systemu Windows
To narzedzie otwiera strone ustawien zapory systemu Windows, na ktérej mozesz edytowaé ustawienia
zapory systemu Windows.

1.2.6 Sprawdz dostepnos¢ aktualizacji

Za pomoca tego narzedzia mozesz recznie sprawdzi¢ dostepnosé najnowszych aktualizacji.
Zwykle produkt automatycznie sprawdza dostepnosc¢ aktualizacji kilka razy dziennie. Mozesz jednak
zrobié to recznie, aby sprawdzié, czy od ostatniego sprawdzenia automatycznego nie pojawita sie nowsza
aktualizacja.

1.2.7 Wytacz wszystkie funkcje zabezpieczen

Mozesz wytaczy¢ wszystkie funkcje zabezpieczen, takie jak skanowanie w poszukiwaniu wirusow, jesli
chcesz zwolni¢ zasoby systemowe. Te funkcje zostang wtgczone po nastepnym uruchomieniu programu
lub ponownym uruchomieniu komputera.

P Informacje: Do wylgczenia funkcji zabezpieczeh wymagane sg uprawnienia administratora.

e Informacje: Po wylgczeniu funkcji zabezpieczen komputer nie jest w petni chroniony.

1.3 Jak wyswietli¢ dziatania podjete przez produkt

Strona Statystyka umozliwia wyswietlanie historii dziatan produktu.

1.3.1 Wyswietlanie statystyki produktu

Na stronie Statystyka mozna sprawdzi¢, co produkt robit od momentu zainstalowania.
Aby otworzy¢ strone Statystyka:

Kliknij opcje Statystyka.
Na stronie Statystyka sg wyswietlane nastepujgce informacje:

» Skanowanie w poszukiwaniu wiruséw zawiera informacje o liczbach plikoéw przeskanowanych i
oczyszczonych przez produkt od momentu zainstalowania.

» Aplikacje wskazuje liczbe programow, ktorym technologia DeepGuard umozliwita dziatanie lub ktére
zablokowata od momentu zainstalowania produktu.
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1.3.2 Wyswietl os czasu produktu
Zobacz liste czynnosci wykonanych przez produkt w celu ochrony komputera lub urzgdzenia.
Aby wyswietli¢ strone osi czasu produktu:

1. Kiliknij prawym przyciskiem myszy ikone produktu na pasku zadanh systemu.
Zostanie wyswietlone menu podreczne.

2. Wybierz pozycje Otwérz o$ czasu produktu
Zostanie wyswietlona strona osi czasu produktu.

1.4 Jak zmieni¢ ustawienia zabezpieczen

Na stronie Ustawienia mozesz dostosowac dziatanie produktu.

Mozesz zmieni¢ ustawienia ochrony antywirusowej, zapory, filtrowania spamu oraz recznego i planowanego
skanowania.

o Informacje: Aby otworzy¢ te strone, musisz mie¢ prawa administratora.

1.4.1 Otwieranie ustawien
Edytujgc ustawienia zaawansowane, mozna zmieni¢ sposoéb dziatania produktu.
Aby otworzy¢ ustawienia zaawansowane;
Na stronie Stan kliknij opcje Ustawienia.

e Informacje: Do zmiany tych ustawien wymagane sg uprawnienia administratora.

Zostanie wyswietlone okno Ustawienia.

W okienku z lewej strony sg wyswietlane sktadniki produktu pogrupowane wedtug funkcji. W prawym
okienku mozna zmienia¢ ustawienia.



Szybki dostep do ustawien produktu

Tematy:

Tryb gier

Jak korzystac z centrum akcji
Zmienianie typowych ustawien
produktu

Sprawdz dostepnosc¢ aktualizacji

Na komputerze dostep do wielu ustawien produktu mozna wygodnie
uzyskac¢ z menu kontekstowego ikony na pasku zadan, ktéra jest
dostepna podczas dziatania produktu.

Menu kontekstowe obejmuje nastepujace pozycje:

* tacze do internetowego Portalu Abonenta TOYA
Ustawienia subskrypcji, gdzie mozesz sprawdzi¢ informacje o
subskrypciji oraz identyfikator konta

» Tryb gier, za pomocg ktérego mozna uwolni¢ zasoby systemowe

» Centrum akcji, gdzie sg wyswietlane wazne powiadomienia
dotyczace spraw wymagajgcych uwagi uzytkownika.

+ Os$ czasu produktu, gdzie mozesz zobaczyc¢ liste czynnosci
wykonanych przez produkt w celu ochrony komputera

+ Typowe ustawienia, gdzie mozesz zobaczy¢ najnowsze pobrane
aktualizacje i zmieni¢ ustawienia potgczen i prywatnosci

+ Sprawdzanie dostepnosci aktualizacji, gdzie mozesz recznie
pobraé najnowsze aktualizacje, jesli sg dostepne
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2.1 Tryb gier

Wiaczajac tryb gier, mozesz zwolni¢ niektére zasoby systemowe, aby zwiekszy¢ wydajnosé gier
komputerowych.

Gry komputerowe czesto potrzebujg duzo zasobow systemowych do ptynnego dziatania. Jesli podczas
gry na komputerze sg uruchomione inne aplikacje dziatajgce w tle i zuzywajgce zasoby systemowe oraz
korzystajace z sieci, moze to obnizaé¢ wydajnos¢ gry.

W trybie gier produkt ogranicza swoj wptyw na dziatanie komputera i zmniejsza uzycie sieci. Dzieki temu
zwalnia niektore zasoby systemowe dla gier, jednoczesnie zapewniajgc podstawowe funkcje
zabezpieczajgce. W trybie gier wstrzymywane sg na przyktad aktualizacje automatyczne, zaplanowane
skanowania i inne operacje, ktére potrzebujg duzo zasobdéw systemowych lub przepustowosci sieci.

Gdy korzystasz z dowolnej aplikacji petnoekranowej, na przyktad podczas wyswietlania prezentacji,
pokazu slajdow lub filmu albo grania w gre w trybie petnoekranowym, pokazywane sg tylko krytyczne
powiadomienia, ktdre wymagajg natychmiastowej reakcji. Inne powiadomienia sg wyswietlane dopiero
po wyjsciu z trybu petnoekranowego lub wytgczeniu trybu gier.

2.1.1 Wiacz tryb gier
Wiacz tryb gier, aby zwiekszy¢ wydajnosc¢ gier na komputerze.
Aby witgczy¢ tryb gier:

1. Kiiknij prawym przyciskiem myszy ikone produktu na pasku zadan systemu.
Zostanie wyswietlone menu podreczne.

2. Wybierz opcje Tryb gier.
Uzycie zasobow systemowych przez produkt jest teraz zoptymalizowane, aby gry dziataty ptynnie na
komputerze.

Pamietaj o wylgczeniu trybu gier po zakohczeniu grania. Tryb gier jest automatycznie wytgczany po
ponownym uruchomieniu komputera lub wybudzeniu go z uspienia.

2.2 Jak korzystac¢ z centrum akcji

W centrum akcji sg wyswietlane wazne powiadomienia dotyczgce spraw wymagajgcych uwagi uzytkownika.

Jesli w centrum akcji wystepujg jakies oczekujace akcje, centrum powiadamia o tym okresowo.

2.2.1 Otwieranie centrum akcji
Aby wyswietli¢ wszystkie powiadomienia wymagajgce uwagi, otwdrz centrum akdji.
Aby otworzy¢ centrum akcji, wykonaj nastepujgce czynnosci:

1. Kliknij prawym przyciskiem myszy ikone produktu na pasku zadan systemu.
Zostanie wy$wietlone menu podreczne.

2. Wybierz opcje Otwoérz centrum akgji.
W centrum akcji wyswietlana jest lista pozycji wymagajgcych uwagi.
3. Kliknij pozycje na liscie, aby wyswietli¢ wiecej informacji na jej temat.
4. Jeslina razie nie chcesz nic robi¢ z powiadomieniem, kliknij przycisk Odtéz, aby zajgc¢ sie nim pdznie;j.

- Wskazéwka: Jesli chcesz zamknaé centrum akcji i rozwigzaé problemy pézniej, kliknij opcje
Odtéz wszystko.

2.2.2 Instalowanie uaktualnienia produktu

Jesli do zainstalowanego produktu zostanie udostepnione bezpfatne uaktualnienie, mozesz je zainstalowaé
i korzystaC w nowej wersiji.

Aby uaktualni¢ produkt, wykonaj nastepujace czynnosci:
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1. Otworz centrum akcji.
W centrum akcji jest wyswietlana pozycja Uaktualnienie produktu jest dostepne. Jesli centrum akcji
zawiera kilka pozyciji, kliknij pozycje, aby jg otworzyé.

2. Kliknij przycisk Uaktualnij.

- Informacje: Jesli warunki licencji ulegly zmianie, musisz zaakceptowa¢ nowe warunki, aby
uaktualni¢ produkt.

Po ukonczeniu uaktualnienia konieczne moze by¢ ponowne uruchomienie komputera.

2.2.3 Instalowanie nowego produktu

Jesli do Twojej subskrypcji zostanie dodany nowy produkt, mozesz go zainstalowac i z niego korzystac.
Nowe produkty mogg by¢ dodawane do subskrypcji w okresie jej waznosci.
Aby zainstalowaé nowy produkt, wykonaj nastepujace czynnosci:

1. Otworz centrum akcji.
W centrum akcji jest wyswietlana pozycja Zainstaluj nowy produkt. Jesli centrum akcji zawiera kilka
pozyciji, kliknij pozycje, aby jg otworzy¢.
2. Kliknij przycisk Zainstalu;j.
o Informacije: Jesli nie chcesz instalowac produktu, mozesz klikng¢ ikone kosza w prawym
gornym rogu, aby zamkng¢ przypomnienie i usungc je z centrum akgji.
3. Wykonaj instrukcje kreatora, aby zainstalowa¢ produkt.

Po ukonczeniu instalacji konieczne moze by¢ ponowne uruchomienie komputera.

2.2.4 Zastgp wygasajacy produkt

Jesli waznos¢ Twojej subskrypcji wygasa i aktualnie zainstalowany produkt nie jest juz dostepny, nie
mozesz kontynuowac swojej subskrypcji, ale mozesz bezptatnie uaktualni¢ ja do nowego produktu.

Aby uaktualni¢ produkt, wykonaj nastepujgce czynnosci:

1. Otwérz centrum akgiji.
W centrum akgciji jest wyswietlana pozycja Uaktualnij produkt. Jesli centrum akcji zawiera kilka pozycji,
kliknij pozycje, aby jg otworzy¢.

2. Kliknij przycisk Uaktualnij.

Po ukonczeniu uaktualnienia konieczne moze by¢ ponowne uruchomienie komputera.

2.2.5 Co to sg powiadomienia

Powiadomienia to niewielkie komunikaty wyswietlane w prawym dolnym rogu ekranu komputera.

Powiadomienia informujg o czynnosciach wykonywanych przez produkt w celu zapewnienia ochrony
komputera. Produkt wyswietla informacje za pomocg powiadomieh na przyktad wtedy, gdy uniemozliwi
uruchomienie potencjalnie szkodliwego programu. Te powiadomienia majg na celu informowanie
uzytkownika i nie wymagajg podejmowania jakichkolwiek dziatan.

2.3 Zmienianie typowych ustawien produktu

W tej sekcji opisano sposob zmieniania typowych ustawien produktu.
Ustawienia obejmujg nastepujgce opcje:
» Pobrane pliki udostepniajgce informacje o pobranych aktualizacjach i umozliwiajgce reczne sprawdzanie

dostepnosci aktualizacii.

« Ustawienia potgczen stuzace do zmieniania sposobu nawigzywania potgczenia internetowego przez
komputer.

» Ustawienia prywatnosci, gdzie mozesz zdecydowac sie na korzystanie z ustugi Security Cloud.



12 | Szybki dostep do ustawien

2.3.1 Otworz typowe ustawienia

Edytujgc typowe ustawienia, mozna zmieni¢ sposéb dziatania produktu.

Aby otworzy¢ strone typowych ustawien:

1. Kliknij prawym przyciskiem myszy ikone produktu na pasku zadanh systemu.
Zostanie wyswietlone menu podreczne.

2. Wybierz opcje Otworz typowe ustawienia.
Zostanie wyswietlona strona Typowe ustawienia.

2.3.2 Sprawdz dostepnos¢ aktualizaciji
Mozliwe jest wyswietlenie daty i godziny ostatniej aktualizaciji.

Gdy aktualizacje automatyczne sg wigczone i jest dostepne potgczenie z Internetem, produkt automatycznie
otrzymuje najnowsze aktualizacje.

Aby sprawdzi¢ dostepnos¢ aktualizacji dla zainstalowanych produktow:

1. Kliknij prawym przyciskiem myszy ikone produktu na pasku zadan systemu.
Zostanie wyswietlone menu podreczne.
2. Wybierz opcje Otwoérz typowe ustawienia.
Zostanie wyswietlona strona Typowe ustawienia.
3. Wybierz opcje Pobrane pliki.
Zostang wyswietlone informacje o ostatnio pobranych aktualizacjach do produktow.
4. Aby recznie sprawdzi¢ dostepnos¢ aktualizacji, wybierz opcje Sprawdz teraz.
Produkt sprawdzi, czy sg dostepne nowsze aktualizacje.

- Informacje: Aby méc sprawdzi¢ dostepnos¢ aktualizacji, potgczenie internetowe musi by¢
aktywne.

2.3.3 Zmien ustawienia polgczenia

Instrukcje dotyczgce wybierania, jak Twoj komputer tgczy sie z Internetem i jak traktowaé aktualizacje
podczas korzystania z sieci komdrkowe;.

1. Kliknij prawym przyciskiem myszy ikone produktu na pasku zadanh systemu.
Zostanie wyswietlone menu podreczne.

2. Wybierz opcje Otworz typowe ustawienia.
3. Wybierz pozycje Potaczenie.

4. Za pomoca listy Serwer proxy HTTP okresl, czy komputer korzysta z serwera proxy do nawigzywania
potgczenia z Internetem.

+  Wybierz opcje Nie uzywaj, jesli komputer jest potgczony z Internetem bezposrednio
» Wybierz opcje Uzyj ustawien przegladarki, aby zastosowa¢ ustawienia serwera proxy HTTP
skonfigurowane w przegladarce internetowe;j.

+  Wybierz opcje Ustawienia niestandardowe, aby recznie skonfigurowa¢ ustawienia serwera proxy
HTTP

5. Na liscie Komérkowa transmisja danych wybierz preferowang opcje aktualizacji dla potagczen na
urzadzeniu przenosnym

+ Wybierz opcje Nigdy, jesli nie chcesz, aby aktualizacje byty pobierane podczas uzywania
szerokopasmowego potgczenia na urzgdzeniu przenosnym

»  Wybierz opcje Tylko w sieci mojego operatora, jesli chcesz, aby aktualizacje byly zawsze
pobierane, gdy urzadzenie znajduje sie w zasiegu sieci gldbwnego operatora. Jesli natomiast sie¢
gtébwnego operatora jest niedostepna, aktualizacje zostajg wstrzymane. Wybranie tej opcji jest
zalecane. Pozwala to utrzymywacé aktualny stan produktu zabezpieczajgcego bez nieoczekiwanych
kosztow.
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*  Wybierz opcje Zawsze, jesli chcesz, aby aktualizacje byly zawsze pobierane, niezaleznie od
uzywane;j sieci. Wybierajgc te opcje, mozna upewni¢ sie, ze zabezpieczenia komputera sg zawsze
aktualne, bez wzgledu na koszty.

Informacje: Aby decydowac oddzielnie za kazdym razem, gdy nawigzywane jest potgczenie
z inng siecig, wybierz opcje Zapytaj przed skorzystaniem z roamingu w innej sieci.

2.4 Sprawdz dostepnos¢ aktualizaciji

Recznie sprawdz dostepnos¢ najnowszych aktualizaciji.

Gdy aktualizacje automatyczne sg wigczone i jest dostepne potgczenie z Internetem, produkt automatycznie
otrzymuje najnowsze aktualizacje.

Aby upewni¢ sie, ze najnowsze aktualizacje zostaty zainstalowane:
1. Kliknij prawym przyciskiem myszy ikone produktu na pasku zadan systemu.
Zostanie wyswietlone menu podreczne.

2. Wybierz opcje Sprawdz dostepnos¢ aktualizaciji.
Produkt nawigze potgczenie z Internetem i sprawdzi dostepnos¢ najnowszych aktualizacji. Je$li ochrona
nie jest aktualna, zostang pobrane najnowsze aktualizacje.

3. Kliknij przycisk Zamknij.
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Skanowanie komputera w poszukiwaniu szkodliwych plikéw

Tematy: Ochrona antywirusowa chroni komputer przed programami, ktére moga
; wykras¢ przechowywane na nim informacje osobiste, uszkodzi¢ go
*+ Jak przeskanowac¢ komputer lub uzy¢ w niedozwolonych celach.

Domyslinie produkt zajmuje sie szkodliwymi plikami natychmiast po
ich wykryciu, aby nie wyrzadzity zadnych szkéd.

Domyslnie produkt automatycznie skanuje lokalne dyski twarde, nosniki
wymienne, takie jak pamieci przenosne i dyski DVD, oraz pobierang
zawartosc.

Dodatkowo mozesz wigczy¢ w produkcie automatyczne skanowanie
poczty e-mail.

Produkt obserwuje tez dziatanie komputera w poszukiwaniu zmian
sugerujgcych obecnos¢ szkodliwych plikow. Gdy produkt wykryje
niebezpieczne zmiany w systemie, na przyktad zmiany ustawien
systemowych lub préby zmiany waznych procesow systemowych,
sktadnik DeepGuard zatrzyma aplikacje, aby nie wyrzadzita szkod.



Skanowanie komputera w poszukiwaniu szkodliwych plikow | 15

3.1 Jak przeskanowa¢ komputer

Jesli ochrona antywirusowa jest wtgczona, automatycznie wyszukuje szkodliwe pliki na komputerze.

Zalecamy, aby ochrona przed wirusami byta wigczona przez caty czas. Mozesz tez skanowac pliki recznie
i konfigurowac zaplanowane operacje skanowania, aby upewni¢ sie, ze na komputerze nie ma szkodliwych
plikow, albo skanowac pliki wytgczone ze skanowania w czasie rzeczywistym. Skonfiguruj zaplanowane
skanowanie, aby skanowa¢ komputer regularnie (codziennie lub co tydzien).

3.1.1 Automatyczne skanowanie plikéw

Funkcja skanowania w czasie rzeczywistym chroni komputer, skanujgc wszystkie pliki przy kazdej probie
dostepu i blokujgc dostep do plikbw zawierajgcych ztosliwe oprogramowanie.

Gdy komputer uzyskuje dostep do pliku, funkcja skanowania w czasie rzeczywistym analizuje ten plik
pod katem obecnosci ztosliwego oprogramowania, zanim zezwoli komputerowi na dostep.

Jesli skanowanie w czasie rzeczywistym wykryje szkodliwg zawarto$¢, zainfekowany plik zostanie
umieszczony w kwarantannie, zanim bedzie mégt wyrzadzi¢ jakiekolwiek szkody.
Czy skanowanie w czasie rzeczywistym ma wplyw na wydajnosé¢ komputera?

Zazwyczaj uzytkownik nie dostrzega procesu skanowania, poniewaz trwa on krétko i nie korzysta z wielu
zasobow systemowych. llo$¢ czasu i zasobow systemowych wykorzystywanych podczas skanowania w
czasie rzeczywistym zalezy miedzy innymi od zawartosci, lokalizacji oraz typu pliku.

Pliki, ktérych skanowanie trwa dtuze;j:

» Pliki na nosnikach wymiennych, takich jak dyski CD i DVD oraz przenosne dyski USB.
« Pliki skompresowane, takie jak archiwa zip.

P Informacje: Domyslnie pliki skompresowane nie sg skanowane.

Skanowanie w czasie rzeczywistym moze spowolni¢ prace komputera w nastepujgcych przypadkach:

» Komputer uzytkownika nie spetnia wymagan systemowych.
* Uzytkownik uzyskuje dostep do wielu plikdw jednoczesnie, na przyktad podczas otwierania katalogu

zawierajgcego wiele plikdw, ktére nalezy przeskanowac.
Wiaczanie lub wytaczanie skanowania w czasie rzeczywistym

Aby powstrzymac zfosliwe oprogramowanie, zanim zdota ono wyrzgdzi¢ szkody na komputerze, skanowanie
w czasie rzeczywistym powinno by¢ zawsze wigczone.

Aby wigczy¢ lub wytgczy¢ skanowanie w czasie rzeczywistym, wykonaj nastepujgce czynnosci:
1. Na stronie Stan kliknij opcje Ustawienia.

e Informacje: Do zmiany tych ustawien wymagane sg uprawnienia administratora.

2. Wigczanie i wytgczanie Ochrony antywirusowej.
3. Kiiknij przycisk OK.

Automatyczne przetwarzanie szkodliwych plikoéw

Funkcja skanowania w czasie rzeczywistym moze przetwarza¢ szkodliwe pliki automatycznie bez
wyswietlania zapytania.

Aby funkcja skanowania w czasie rzeczywistym przetwarzata szkodliwe pliki automatycznie, wykonaj
nastepujgce czynnosci:

1. Na stronie Stan kliknij opcje Ustawienia.

e Informacje: Do zmiany tych ustawien wymagane sg uprawnienia administratora.

2. Wybierz pozycje Ochrona antywirusowa.
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3. Wybierz opcje Przetwarzaj szkodliwe pliki automatycznie.

Jesli uzytkownik wybierze opcje, aby szkodliwe pliki nie byly przetwarzane automatycznie, funkcja
skanowania w czasie rzeczywistym bedzie wyswietla¢ pytanie o czynnos$¢, jaka ma zostaé wykonana dla

wykryciu szkodliwego pliku.

Przetwarzanie oprogramowania szpiegujacego
Ochrona antywirusowa natychmiast blokuje oprogramowanie szpiegujace przy prébie uruchomienia.

Zanim aplikacja szpiegujgca zostanie uruchomiona, produkt blokuje jg i pozwala uzytkownikowi wybrag,

CO Z nig zrobi€.

Po wykryciu oprogramowania szpiegujgcego nalezy wybrac¢ jedng z nastepujgcych czynno$ci:

Czynnos¢ do wykonania

Co dzieje sie z oprogramowaniem szpiegujacym

Przetwérz automatycznie

Pozwdl programowi wybraé najlepsze dziatanie w zalezno$ci od
wykrytego oprogramowania szpiegujgcego.

Poddaj aplikacje kwarantannie

Przenies potencjalnie niechciang aplikacje do kwarantanny, skad
nie moze uszkodzi¢ komputera.

Usun aplikacje

Trwale usun aplikacje z komputera.

Tymczasowo zablokuj aplikacje

Zablokuj dostep do aplikaciji, ale pozostaw jg na komputerze.

Nie blokuj aplikacji

Zezwol na uruchomienie aplikacji i wyklucz jg ze skanowania w
przysztosci.

Obstuga potencjalnie niechcianych aplikaciji
Zanim potencjalnie niechciana aplikacja zostanie uruchomiona, produkt blokuje ja i pozwala uzytkownikowi

wybrag, co z nig zrobi¢.

Po wykryciu potencjalnie niechcianej aplikacji nalezy wybrac¢ jedng z nastepujgcych czynnosci:

Czynnos¢ do wykonania

Co dzieje sie z aplikacjg

Poddaj aplikacje kwarantannie

Przenie$ potencjalnie niechciang aplikacje do kwarantanny,
skad nie moze uszkodzi¢ komputera.

Usun aplikacje

Trwale usun aplikacje z komputera.

Tymczasowo zablokuj aplikacje

Zablokuj dostep do aplikaciji, ale pozostaw jg na komputerze.

Nie blokuj aplikacji

Zezwol na uruchomienie aplikacji i wyklucz jg ze skanowania

W przysztosci.

3.1.2 Reczne skanowanie plikéw

Mozesz przeskanowaé caty komputer, aby upewnic sie, ze nie zawiera szkodliwych plikéw ani niechcianych
aplikaciji.

Petne skanowanie komputera sprawdza wszystkie wewnetrzne i zewnetrzne dyski twarde w poszukiwaniu
wiruséw, oprogramowania szpiegujgcego i potencjalnie niechcianych aplikaciji. Ta funkcja przeprowadza
réwniez sprawdzanie pod kgtem plikdw ukrytych przez programy typu ,rootkit”. Petne skanowanie
komputera moze potrwa¢ dtuzszy czas. Mozesz tez przeskanowac tylko obszary systemu zawierajgce
zainstalowane aplikacje, aby bardziej wydajnie znalez¢ i usung¢ niechciane aplikacje i szkodliwe elementy
z komputera.

Skanowanie plikow i folderéw

Jesli okreslone pliki na komputerze budzg podejrzenia, mozna przeskanowac tylko te pliki lub foldery.
Takie skanowanie bedzie trwa¢ znacznie krécej niz skanowanie catego komputera. Na przyktad po
podtgczeniu do komputera zewnetrznego dysku twardego lub pamieci USB mozesz je przeskanowac,
aby upewnic sie, ze nie zawierajg szkodliwych plikow.
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Przeprowadzanie skanowania recznego

Mozesz przeskanowac¢ caty komputer lub przeprowadzi¢ bardziej wydajne skanowanie w poszukiwaniu
wirusow, ktére sprawdza okreslone obszary systemu bardziej narazone na szkodliwe pliki i niechciane
aplikacje.

Aby przeskanowaé komputer:
1. Wybierz typ skanowania, ktére chcesz uruchomié.

+ Jesli chcesz szybko przeskanowac¢ komputer, kliknij opcje Skanuj w poszukiwaniu wiruséw na
stronie Stan.

+ Aby w pefni przeskanowa¢ komputer, wybierz kolejno opcje Narzedzia > Opcje skanowania w
poszukiwaniu wiruséw > Pelne skanowanie komputera.

e Informacje: Wybierz kolejno opcje Narzedzia > Opcje skanowania w poszukiwaniu
wiruséw > Zmien ustawienia skanowania, aby zoptymalizowac¢ sposéb recznego skanowania
komputera w poszukiwaniu wiruséw i innych szkodliwych aplikacji.

Rozpocznie sie skanowanie reczne.
2. Jesli skanowanie reczne wykryje szkodliwe elementy, wyswietli ich liste.
3. Kliknij wykryty szkodliwy element, aby wybrac¢, co z nim zrobic.

Opcja Opis

Wyczysé Wyczys¢ pliki automatycznie. Pliki, ktorych nie mozna wyczysci€, zostang
umieszczone w kwarantannie.

Kwarantanna Umies¢ pliki w bezpiecznym miejscu, gdzie nie mogg sie rozprzestrzeniac,
ani uszkodzi¢ komputera.

Usun Trwale usun pliki z komputera.

Pomin Nic nie réb i pozostaw pliki na komputerze.

Wyklucz Zezwdl na uruchomienie aplikacji i wyklucz jg ze skanowania w
przysztosci.

- Informacje: Niektére opcje sg niedostepne w przypadku pewnych typow szkodliwych
elementow.

4. Kliknij opcje Przetwérz wszystkie, aby uruchomic proces czyszczenia.

5. Skanowanie reczne wyswietla wyniki obejmujgce liczbe szkodliwych elementéw, kidre zostaty
WyCzyszczone.

e Informacje: Skanowanie reczne moze wymagac ponownego uruchomienia komputera w celu
ukonczenia procesu czyszczenia. Jesli tak jest, kliknij opcje Uruchom ponownie.

W niektorych przypadkach skanowanie reczne nie moze usung¢ wykrytego szkodliwego elementu. Aby
usungc takie elementy, uzyj Narzedzia do czyszczenia.

Typy skanowania

Skanowanie moze obejmowac caty komputer lub dotyczy¢ tylko okreslonego typu ztosliwego
oprogramowania albo okreslonej lokalizaciji.

Ponizej wymieniono rézne typy skanowania:

Typ skanowania | Skanowane elementy Zalecane uzycie

Skanowanie w Okreslone obszary komputera | Skanowanie tego typu jest duzo szybsze niz petne
poszukiwaniu w poszukiwaniu wirusow, skanowanie. Przeszukiwane sa tylko obszary systemu
wirusow i oprogramowania zawierajgce zainstalowane pliki programow.
oprogramowania |szpiegujgcego i potencjalnie | Skanowanie tego typu jest zalecane, gdy trzeba
szpiegujgcego niechcianych aplikacji szybko sprawdzi¢, czy komputer nie jest

zainfekowany, poniewaz umozliwia ono wydajne
wyszukiwanie i usuwanie wszelkiego aktywnego
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Typ skanowania | Skanowane elementy Zalecane uzycie
ztosliwego oprogramowania znajdujgcego sie na
komputerze.
Petne Caty komputer (wewnetrzne i | W celu uzyskania catkowitej pewnosci, ze na
skanowanie zewnetrzne dyski twarde) w | komputerze nie ma szkodliwego oprogramowania ani
komputera poszukiwaniu wiruséw, niechcianych aplikacji. Skanowanie tego typu zajmuje
oprogramowania najwiecej czasu. Stanowi potgczenie funkcji szybkiego
szpiegujgcego i potencjalnie |skanowania w poszukiwaniu ztosliwego
niechcianych aplikacji oprogramowania i funkcji skanowania dysku twardego.

Ta funkcja przeprowadza réwniez sprawdzanie pod
katem plikow ukrytych przez programy typu ,rootkit”.

Wybierz elementy [ Okreslony folder lub dysk w | Uzyj tej opcji skanowania, jesli podejrzewasz, ze

do poszukiwaniu wiruséw, okreslona lokalizacja na komputerze zawiera

przeskanowania |oprogramowania szkodliwe pliki — na przyktad pliki pobrane z
szpiegujgcego i potencjalnie |potencjalnie niebezpiecznych zrdédet, takich jak sieci
niechcianych aplikacji udostepniania plikéw typu ,peer-to-peer’. Skanowanie

moze trwac kroétko lub dtugo w zaleznosci od rozmiaru
i liczby skanowanych plikdw. Jesli na przyktad
przeskanujesz folder, ktdry zawiera tylko kilka matych
plikobw, skanowanie zostanie szybko ukonczone.

Skanowanie w Eksploratorze Windows
Skanowanie dyskow, folderéw i plikéw w poszukiwaniu wiruséw, oprogramowania szpiegujgcego i
potencjalnie niechcianych aplikacji mozna wykonywaé w Eksploratorze Windows.

Aby przeskanowac dysk, folder lub plik:

1. Umiesc¢ wskaznik myszy na dysku, folderze lub pliku, ktory chcesz przeskanowac, a nastepnie kliknij
go prawym przyciskiem myszy.

2. W wyswietlonym menu wybierz polecenie Skanuj foldery w poszukiwaniu zagrozen. Nazwa tej opc;ji
rézni sie w zaleznosci od tego, czy skanowany jest dysk, folder czy plik.
Zostanie otwarte okno Kreator skanowania i rozpocznie sie skanowanie.

Kreator skanowania przeprowadzi uzytkownika przez proces oczyszczania, jesli wykryje podejrzane
elementy podczas skanowania.

Wybieranie plikow do skanowania

Mozesz wybrac typy plikéw, ktére majg by¢ skanowane w poszukiwaniu wiruséw i innych szkodliwych
elementéw podczas skanowania recznego i zaplanowanego.

1. Na stronie Stan kliknij opcje Ustawienia.

e Informacje: Do zmiany tych ustawien wymagane sg uprawnienia administratora.

2. Wybierz pozycje Skanowanie reczne.
3. W obszarze Opcje skanowania okres| nastepujgce ustawienia:

Skanuj tylko znane Skanowanie tylko plikéw, w przypadku ktorych istnieje najwieksze

typy plikéw prawdopodobienstwo infekcji, na przykfad plikéw wykonywalnych. Wybranie
tej opcji zapewnia szybsze skanowanie. Takie skanowanie obejmuje pliki z
nastepujgcymi rozszerzeniami: ani, asp, ax, bat, bin, boo, chm,
cmd, com, cpl, dl1, doc, dot, drv, eml, exe, hlp, hta,
htm, html, htt, inf, ini, job, Jjs, jse, 1lnk, 1lsp, mdb,
mht, mpp, mpt, msg, ocx, pdf, php, pif, pot, ppt, rtf,
scr, shs, swf, sys, tdO, vbe, vbs, vxd, wbk, wma, wmv,
wmf, wsc, wsf, wsh, wri, xls, xlt, xml, zip, jar, arj,
lzh, tar, tgz, gz, cab, rar, bz2, hgx.
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Skanuj wewnatrz Skanowanie zarchiwizowanych plikéw i folderow.

plikow

skompresowanych

Uzyj zaawansowanej Podczas skanowania zostang uzyte wszystkie dostepne zasoby heurystyki

heurystyki w celu skuteczniejszego wykrywania nowego i nieznanego ztosliwego
oprogramowania.

g Informacje: Zaznaczenie tej opcji wydtuza czas skanowania i moze
powodowac zwiekszenie liczby zgtoszenh programdow niepoprawnie
uznanych za niebezpieczne (nieszkodliwych plikéw zgtoszonych
jako podejrzane).

4. Kliknij przycisk OK.

- Informacje: Wykluczone pliki z listy wykluczonych obiektow nie sg skanowane, nawet jesli zostang
tutaj wybrane do skanowania.

Co zrobi¢ w przypadku wykrycia szkodliwych plikéw
Sposob postepowania z wykrytymi szkodliwymi plikami mozna wybrac.

Aby wybra¢ domysing czynnos$c, ktéra ma zosta¢ wykonana w przypadku wykrycia szkodliwej zawarto$ci
podczas skanowania recznego:

1. Na stronie Stan kliknij opcje Ustawienia.

e Informacje: Do zmiany tych ustawien wymagane sg uprawnienia administratora.

2. Wybierz pozycje Skanowanie reczne.
3. W sekcji W przypadku wykrycia szkodliwego elementu wybierz jedng z tych opciji:
Opcja Opis
Zapytaj (domysinie) Uzytkownik moze wybra¢ czynnos¢, ktéra ma zosta¢ wykonana w przypadku
kazdego elementu wykrytego podczas skanowania recznego.

Wyczysé pliki Produkt prébuje automatycznie usung¢ zainfekowane pliki wykryte podczas
skanowania recznego.

e Informacje: Jesli produkt nie moze usungc¢ zainfekowanego pliku,
jest on poddawany kwarantannie (chyba ze plik znajduje sie w sieci
lub na dysku przenosnym), aby uszkodzenie komputera byto

niemozliwe.
Poddaj pliki Produkt przenosi szkodliwe pliki wykryte podczas skanowania recznego do
kwarantannie kwarantanny, uniemozliwiajgc uszkodzenie komputera.
Usun pliki Produkt usuwa kazdy szkodliwy plik wykryty podczas skanowania recznego.
Tylko zgtos Produkt pozostawia bez zmian kazdy szkodliwy plik wykryty podczas

skanowania recznego i rejestruje to wykrycie w raporcie skanowania.

- Informacje: W przypadku gdy skanowanie w czasie rzeczywistym
jest wytaczone, ztosliwe oprogramowanie moze nadal uszkodzié
komputer, jesli zostanie wybrana ta opcja.

g~ [Informacje: Szkodliwe pliki wykryte podczas skanowania zaplanowanego sg automatycznie
usuwane.
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Planowanie skanowania

Mozesz skonfigurowa¢ automatyczne skanowanie komputera w poszukiwaniu wiruséw i innych szkodliwych
aplikaciji i usuwanie ich, gdy komputer nie jest uzywany, lub okresowe uruchamianie skanowania, aby
mie¢ pewnos¢, ze komputer nie jest zainfekowany.

Aby zaplanowac¢ skanowanie:
1. Na stronie Stan kliknij opcje Ustawienia.

o Informacje: Do zmiany tych ustawien wymagane sg uprawnienia administratora.

2. Wybierz pozycje Skanowanie zaplanowane.
3. Wigcz opcje Skanowanie zaplanowane.

4. Wybierz pozycje Skanowanie zaplanowane.
5. Wybierz czas rozpoczecia skanowania.

Opcja Opis

Codziennie Komputer bedzie skanowany codziennie.

Co tydzien Komputer bedzie skanowany w wybrane dni tygodnia. Wybierz dni z listy.
Co miesiac Komputer bedzie skanowany w wybrane dni miesigca. Aby wybra¢ dni:

1. Wybierz jedng z opcji w polu Dzien.
2. Wybierz dzienh miesigca z listy znajdujgcej sie obok wybranego dnia.

6. Okresl czas rozpoczecia skanowania w wybrane dni.
Opcja Opis
Godzina rozpoczecia Skanowanie bedzie uruchamiane o okreslonej godzinie.

Jezeli komputer nie jest uzywany Skanowanie bedzie uruchamiane, jesli komputer nie bedzie
przez uzywany przez okreslony czas.

7. Kiiknij przycisk Zastosuj.

Podczas zaplanowanego skanowania komputera sg uzywane ustawienia skanowania recznego, archiwa
sg skanowane za kazdym razem i szkodliwe pliki sg usuwane automatycznie.

e Informacje: Zaplanowane skanowanie jest wstrzymywane, gdy tryb gier jest wigczony. Po
wytgczeniu tego trybu wstrzymane skanowanie jest automatycznie kontynuowane.

3.1.3 Skanowanie poczty e-mail

Skanowanie poczty e-mail chroni przed otrzymywaniem szkodliwych plikéw w wiadomosciach e-mail
wysytanych do uzytkownika.

Aby skanowac poczte e-mail w poszukiwaniu wiruséw, nalezy wtgczy¢ funkcje skanowania w poszukiwaniu
wirusOw i oprogramowania szpiegujgcego.

Aby wtgczy¢ skanowanie poczty e-mail:
1. Na stronie Stan kliknij opcje Ustawienia.

e Informacje: Do zmiany tych ustawien wymagane sg uprawnienia administratora.

2. Wybierz pozycje Ochrona antywirusowa.
3. Wybierz opcje Usun szkodliwe zataczniki wiadomosci e-mail.
4. Kliknij przycisk OK.

Kiedy sg skanowane wiadomosci e-mail i zatagczniki?

Ochrona antywirusowa usuwa szkodliwe obiekty z otrzymywanych wiadomosci e-mail.
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Ochrona antywirusowa usuwa szkodliwe wiadomosci e-mail otrzymywane w programach do obstugi
poczty e-mail, takich jak Microsoft Outlook, Outlook Express, Microsoft Mail i Mozilla Thunderbird. Ta
funkcja skanuje niezaszyfrowane wiadomosci e-mail i zatgczniki za kazdym razem, gdy program otrzymuje
je z serwera pocztowego korzystajgcego z protokotu POP3.

Ochrona antywirusowa nie moze skanowa¢ wiadomosci e-mail w poczcie internetowej, obejmujacej
aplikacje poczty e-mail dziatajgce w przeglgdarce internetowej, takie jak Hotmail, Yahoo! Mail lub Gmail.
Komputer jest nadal chroniony przed wirusami, nawet jedli szkodliwe zatgczniki nie zostaty usuniete lub
uzywana jest poczta internetowa. Podczas otwierania zatgcznikéw wiadomosci e-mail skanowanie w
czasie rzeczywistym usuwa wszystkie szkodliwe zatgczniki, zanim zdotajg wyrzadzi¢ jakiekolwiek szkody.

o Informacje: Skanowanie w czasie rzeczywistym chroni tylko komputer uzytkownika, a nie
komputery jego znajomych. Przeskanowanie zatgczonych plikbw moze zosta¢ przeprowadzone
dopiero po ich otwarciu. Oznacza to, ze uzywajgc poczty internetowej i przekazujgc dalej
wiadomosci zawierajgce nieotwarte zatgczniki, mozna rozsyta¢ zainfekowane wiadomo$ci e-mail.

3.1.4 Sprawdzanie czynnosci wykonanych przez produkt

Na stronie Zdarzenia mozesz zobaczy¢ liste czynnosci wykonanych przez produkt w celu ochrony
komputera.

Czasami po wykryciu szkodliwego obiektu produkt nie moze wykonac akcji wybranej przez uzytkownika.
Jesli na przykfad zostanie wybrana opcja wyczyszczenia plikéw, a plikéw nie mozna wyczyscic¢, produkt
przeniesie je do kwarantanny. Te informacje mozna wyswietli¢ w historii wydarzen.

Aby wyswietli¢ historie wydarzen, wybierz opcje Narzedzia > Ostatnie wydarzenia.
W historii wydarzen wyswietlane sg nastepujgce informacje na temat szkodliwych plikow:

» data i godzina wykrycia szkodliwego pliku,
* nazwa zlosliwego oprogramowania i jego lokalizacja na komputerze,
* wykonana akcja.

3.1.5 Uzywanie narzedzia do czyszczenia

Za pomocg narzedzia do czyszczenia mozesz usung¢ szkodliwe pliki, ktérych nie mozna usung¢ przez
reczne skanowanie.

o Informacije: Ta funkcja jest niedostepna w niektérych wersjach produktu.

Narzedzie do czyszczenia wymaga potaczenia z Internetem.

Aby uruchomi¢ narzedzie do czyszczenia:

1. Na stronie Narzedzia wybierz kolejno opcje Opcje skanowania w poszukiwaniu wiruséw > Narzedzie
do czyszczenia.

2. Produkt sprawdza i pobiera najnowszg wersje narzedzia do czyszczenia z Internetu.
Narzedzie do czyszczenia jest uruchamiane automatycznie po zaktualizowaniu do najnowszej wersiji.

3. W oknie narzedzia do czyszczenia kliknij opcje Rozpocznij skanowanie, aby przeskanowaé¢ komputer.
+ Jesli zostanie wyswietlona umowa licencyjna, przeczytaj ja i kliknij Akceptuje, aby kontynuowac.

Narzedzie do czyszczenia skanuje komputer i usuwa znalezione szkodliwe pliki. Jesli to konieczne,
narzedzie do czyszczenia ponownie uruchomi komputer, aby usungé szkodliwe pliki.

3.1.6 Jak wykluczy¢ pliki ze skanowania

Czasami trzeba wykluczy¢ niektére pliki lub aplikacje ze skanowania. Wykluczone elementy nie sg
skanowane, dopdki nie zostang usniete z listy wykluczonych elementow.

g Informacje: Istniejg osobne listy wykluczen dla skanowania recznego i skanowania w czasie
rzeczywistym. Jesli na przyktad plik zostanie wykluczony ze skanowania w czasie rzeczywistym,
jest on skanowany podczas skanowania recznego, chyba ze zostanie on tez wykluczony ze
skanowania recznego.
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Wykluczanie typow plikéw

Po wykluczeniu plikow wedtug ich typu pliki z okreslonymi rozszerzeniami nie sg skanowane w
poszukiwaniu szkodliwej zawartosci.

Aby doda¢ lub usungc typ pliku, ktéry ma zosta¢ wykluczony, wykonaj nastepujace czynnosci:
1. Na stronie Stan kliknij opcje Ustawienia.

o Informacje: Do zmiany tych ustawien wymagane sg uprawnienia administratora.

2. Wybierz, czy chcesz wykluczy¢ typ pliku ze skanowania w czasie rzeczywistym, czy skanowania
recznego:

» Aby wykluczy¢ typ plikdw ze skanowania w czasie rzeczywistym, wybierz opcje Ochrona
antywirusowa.

* Aby wykluczy¢ typ plikobw ze skanowania recznego, wybierz opcje Skanowanie reczne.

3. Kiiknij tacze Wyklucz pliki ze skanowania.
Zostanie otwarta strona Wykluczanie ze skanowania

4. Aby wykluczyé¢ typ pliku:
a) Wybierz karte Typy plikow.
b) Wybierz opcje Wyklucz pliki z tymi rozszerzeniami.
c) W polu obok przycisku Dodaj wpisz rozszerzenie pliku okreslajace typ plikow, ktére chcesz
wykluczyc¢.
Aby uwzglednié pliki, ktére nie majag rozszerzenia, nalezy uzyé¢ znaku ,.”. Mozna tez zastosowac
symbol wieloznaczny ,?” reprezentujgcy dowolny znak lub ,*” reprezentujgcy dowolng liczbe znakow.
Aby na przyktad wykluczy¢ pliki wykonywalne, wpisz w tym polu wartosc exe.
d) Kliknij przycisk Dodaj.
5. Powtdrz poprzedni krok dla kazdego rozszerzenia, ktére ma zostaé wykluczone ze skanowania w
poszukiwaniu wiruséw.
6. Kliknij przycisk OK, aby zastosowa¢ nowe ustawienia i zamknaé¢ okno Wykluczanie ze skanowania.

Wybrane typy plikdw nie bedg uwzgledniane podczas skanowania przeprowadzanego w przyszitosci.

Wykluczanie plikéw wedtug lokalizacji

Po wykluczeniu plikéw wedtug lokalizacji pliki znajdujace sie na okreslonych dyskach lub w okreslonych
folderach nie sg skanowane w poszukiwaniu szkodliwej zawartosci.

Aby dodac¢ lub usungc lokalizacje plikow, ktére majg zosta¢ wykluczone, wykonaj nastepujgce czynnosci:
1. Na stronie Stan kliknij opcje Ustawienia.

e Informacje: Do zmiany tych ustawien wymagane sg uprawnienia administratora.

2. Wybierz, czy chcesz wykluczy¢ lokalizacje ze skanowania w czasie rzeczywistym, czy skanowania
recznego:

+ Aby wykluczyé¢ lokalizacje ze skanowania w czasie rzeczywistym, wybierz opcje Ochrona
antywirusowa.
» Aby wykluczy¢ lokalizacje ze skanowania recznego, wybierz opcje Skanowanie reczne.

3. Kiiknij opcje Wyklucz pliki ze skanowania.
4. Aby wykluczyé¢ plik, dysk lub folder:
a) Wybierz karte Obiekty.
b) Wybierz opcje Wyklucz obiekty (pliki, foldery itd.).
c¢) Kiiknij przycisk Dodaj.
d) Wybierz plik, folder lub dysk, ktéry chcesz wykluczy¢ ze skanowania antywirusowego.

e Informacje: Niektére dyski mogg by¢ wymienne, na przyktad dyski CD lub DVD i dyski
sieciowe. Nie mozna wykluczy¢ dyskéw sieciowych i pustych dyskéw wymiennych.
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e) Kiliknij przycisk OK.

5. Powtorz poprzedni krok w celu wykluczenia innych plikéw, folderéw lub dyskéw ze skanowania
antywirusowego.

6. Kliknij przycisk OK, aby zamknaé¢ okno dialogowe Wykluczanie ze skanowania.

7. Kiiknij przycisk OK, aby zastosowa¢ nowe ustawienia.

Wybrane pliki, dyski i foldery nie bedg uwzgledniane podczas skanowania przeprowadzanego w przysztosci.

Wyswietlanie aplikacji wykluczonych
Aplikacje wykluczone ze skanowania mozna wyswietla¢ i usuwac z listy elementéw wykluczonych, aby
w przysziosci byly uwzgledniane podczas skanowania.

Jesli produkt wykryje potencjalnie niechciang aplikacje, ale wiesz, ze jest ona bezpieczna, lub jest to
oprogramowanie szpiegujgce niezbedne do uzywania innej aplikacji, mozesz wykluczy¢ jg ze skanowania,
aby produkt nie wyswietlat wiecej ostrzezen dotyczacych tej aplikacji.

- Informacje: Jesli aplikacja zachowuije sie jak wirus lub inne ztosliwe oprogramowanie, nie mozna
jej wykluczy¢.
Aby wyswietli¢ aplikacje wykluczone ze skanowania:
1. Na stronie Stan kliknij opcje Ustawienia.

o Informacje: Do zmiany tych ustawien wymagane sg uprawnienia administratora.

2. Wybierz, czy chcesz wyswietli¢ aplikacje wykluczone ze skanowania w czasie rzeczywistym, czy ze
skanowania recznego:

+ Aby wyswietli¢ aplikacje wykluczone ze skanowania w czasie rzeczywistym, wybierz opcje Ochrona
antywirusowa.

» Aby wyswietli¢ aplikacje wykluczone ze skanowania recznego, wybierz opcje Skanowanie reczne.

3. Kiiknij opcje Wyklucz pliki ze skanowania.
Zostanie otwarta strona Wykluczanie ze skanowania

4. Wybierz karte Aplikacje.

5. Aby ponownie przeskanowac¢ wykluczone aplikacje, wykonaj nastepujace czynnosci:
a) Wybierz aplikacje, ktorg chcesz uwzgledni¢ podczas skanowania.
b) Kiliknij przycisk Usun.

6. Kliknij przycisk OK, aby zamkna¢ okno dialogowe Wykluczanie ze skanowania.

7. Kliknij przycisk OK, aby zamkng¢ okno.

Nowe aplikacje pojawiajg sie na liscie wykluczen dopiero po dodaniu ich podczas skanowania i nie mozna
dodac ich bezposrednio do listy wykluczen.

3.1.7 Jak korzystac z funkcji kwarantanny?

Kwarantanna to bezpieczne repozytorium dla plikéw, ktére mogg by¢ szkodliwe.
Pliki poddane kwarantannie nie mogg sie rozprzestrzenia¢ ani powodowac uszkodzen komputera.

Kwarantannie mozna podda¢ szkodliwe oprogramowanie oraz potencjalnie niechciane aplikacje w celu
ich unieszkodliwienia. W razie potrzeby aplikacje i pliki mozna pézniej przywréci¢ z kwarantanny.

Jesli element poddany kwarantannie nie jest potrzebny, mozna go usung¢. Usuniecie elementu z
kwarantanny powoduje jego trwate usuniecie z komputera.

» Zazwyczaj uzytkownik moze usuwac wirusy i inne szkodliwe oprogramowanie poddane kwarantannie.
* Zazwyczaj uzytkownik moze usuwaé oprogramowanie szpiegujgce poddane kwarantannie.

Czasami oprogramowanie szpiegujgce umieszczone w kwarantannie moze by¢ czescig innej aplikac;ji
i jego usuniecie powoduje, ze dana aplikacja nie dziata poprawnie. Jesli chcesz nadal korzystac z tej
aplikaciji, przywrd¢ oprogramowanie szpiegujgce z kwarantanny.
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» Potencjalnie niechciane aplikacje mogg byc¢ szkodliwe dla komputera lub innych uzywanych aplikacji.

Jesli aplikacja zostata umyslnie zainstalowana i prawidlowo skonfigurowana, jest mniejsza szansa,
ze bedzie ona szkodliwa. Jesli aplikacja zostata zainstalowana bez wiedzy uzytkownika,
prawdopodobnie jest ona ztosliwa i nalezy jg usungc.

Wyswietlanie elementéw poddanych kwarantannie

Na temat elementéw poddanych kwarantannie mozna wyswietlaé wiecej informaciji.
Aby wyswietli¢ szczegotowe informacje na temat elementéw poddanych kwarantannie:
1. Na stronie Stan kliknij opcje Ustawienia.

o Informacje: Do zmiany tych ustawien wymagane sg uprawnienia administratora.

2. Wybierz pozycje Ochrona antywirusowa.

3. Na stronie Narzedzia wybierz opcje Kwarantanna.
Na stronie Kwarantanna dostepne sg informacje o facznej liczbie elementéw w kwarantannie.

4. Aby wyswietli¢ szczegotowe informacje na temat wybranego elementu poddanego kwarantannie,
kliknij przycisk Szczegoly.

5. Aby wyswietli¢ dodatkowe informacje na temat elementu poddanego kwarantannie, kliknij ikone @
obok tego elementu.

Przywracanie elementéw poddanych kwarantannie
Potrzebne elementy mozna przywracac z kwarantanny.

Jesli aplikacje lub pliki poddane kwarantannie sg potrzebne, mozna je przywrécic. Nie nalezy przywracac
zadnych elementéw poddanych kwarantannie, jesli nie ma pewnosci, ze nie stanowig one zagrozenia.
Przywrdcone elementy sg przenoszone z powrotem do oryginalnej lokalizacji na komputerze.

Przywracanie elementéw poddanych kwarantannie
1. Na stronie Stan kliknij opcje Ustawienia.

e Informacje: Do zmiany tych ustawien wymagane sg uprawnienia administratora.

2. Wybierz pozycje Ochrona antywirusowa.

3. Kiiknij opcje Wys$wietl kwarantanne.

4. Zaznacz elementy w kwarantannie do przywrécenia.
5. Kiiknij przycisk Przywroé.
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Tematy: Funkcja DeepGuard monitoruje aplikacje w celu wykrycia potencjalnie

szkodliwych zmian w systemie.
*  Wybierz, co monitoruje funkcja

DeepGuard Funkcja DeepGuard zapewnia, ze uzywasz tylko bezpiecznych

< Co robic dk trzezer aplikacji. Bezpieczenstwo aplikacji jest weryfikowane na podstawie
© r?j ’,C wp rz%pj . 7 O‘? rz;)a zen informacji z zaufanej ustugi zewnetrznej. Jesli nie mozna zweryfikowaé
opo ejrza.nyc ?’a aniac bezpieczenstwa aplikacji, funkcja DeepGuard zaczyna monitorowac
*  Przesytanie podejrzanych jej dziatanie.

aplikacji do analiz
P / Y Technologia DeepGuard blokuje nowe i dotychczas niewykryte konie

trojaniskie, robaki, luki w oprogramowaniu i inne szkodliwe aplikacje,
ktére prébujg wprowadzac¢ zmiany na komputerze, a takze uniemozliwia
podejrzanym aplikacjom dostep do Internetu.

Potencjalne szkodliwe zmiany w systemie, ktore sg wykrywane przez
technologie DeepGuard, obejmuja:

+ zmiany ustawien systemu (rejestru systemu Windows);

* préby wytgczenia waznych programow systemowych, na przyktad
programéw zabezpieczajgcych, takich jak niniejszy produkt;

* préby edytowania waznych plikdbw systemowych.
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4.1 Wybierz, co monitoruje funkcja DeepGuard

Funkcja DeepGuard monitoruje wazne ustawienia i pliki systemowe oraz préby wytgczenia waznych
aplikaciji, takich jak ten produkt zabezpieczajacy.

Aby wybra¢, co monitoruje funkcja DeepGuard:
1. Na stronie Stan kliknij opcje Ustawienia.

o Informacje: Do zmiany tych ustawien wymagane sg uprawnienia administratora.

2. Wybierz przetgcznik w prawym gérnym rogu, aby upewnic sie, ze funkcja DeepGuard jest wigczona.
3. Wybierz ustawienia funkcji DeepGuard:

Ostrzegaj o podejrzanych Pozostaw te opcje wigczona, aby otrzymywacé ostrzezenia o

dziataniach podejrzanych dziataniach aplikaciji. Jesli jg wytgczysz, funkcja
DeepGuard przestanie monitorowa¢ podejrzane dziatania, co
zmniejsza poziom zabezpieczen.

Ostrzegaj o lukach w Pozostaw te opcje wigczong, aby otrzymywacé ostrzezenia o

zabezpieczeniach aplikacji potencjalnych probach wykorzystania luk w zabezpieczeniach. Jesli
ja wylgczysz, szkodliwe strony internetowe i dokumenty bedg mogty
wykorzystywacé luki w zabezpieczeniach aplikacji, co zmniejsza poziom
zabezpieczen. Nie zalecamy wylgczania tej opcji.

Pytaj o pozwolenie na Pozostaw te opcje wigczong, aby otrzymywa¢ powiadomienia od
nawigzanie potaczenia funkcji DeepGuard, gdy nieznane aplikacje prébujg nawigzac
internetowego potgczenie z Internetem.

Uzyj trybu zgodnosci W celu zapewnienia maksymalnej ochrony funkcja DeepGuard
(zmniejsza poziom tymczasowo modyfikuje uruchomione programy. Niektoére programy
zabezpieczen) sprawdzajg, czy nie zostaly uszkodzone lub zmodyfikowane, i mogg

nie by¢ zgodne z tg funkcjg. Na przyktad gry internetowe zawierajgce
narzedzia zapobiegajgce oszukiwaniu po uruchomieniu stale
sprawdzajg, czy nie zostaty w jakikolwiek sposéb zmodyfikowane. W
takich przypadkach mozna wigczy¢ tryb zgodnosci.

4. Kliknij przycisk OK.

4.1.1 Zezwalanie na aplikacje zablokowane przez funkcje DeepGuard
Aplikacje akceptowane i blokowane przez funkcje DeepGuard mozna kontrolowac.

Zdarza sie, ze funkcja DeepGuard blokuje uruchomienie aplikacji, z ktérej uzytkownik chce skorzystaé i
o ktérej wie, ze jest bezpieczna. Dzieje sie tak, poniewaz aplikacja probuje wprowadzi¢ potencjalnie
szkodliwe zmiany w systemie. Moze sie tez zdarzy¢, ze aplikacja zostanie przypadkowo zablokowana
przez uzytkownika po wyswietleniu okna podrecznego funkcji DeepGuard.

Aby zezwoli¢ na dziatanie aplikacji zablokowanej przez funkcje DeepGuard, wykonaj nastepujgce czynno$ci:
1. Na stronie Stan kliknij opcje Ustawienia.

e Informacje: Do zmiany tych ustawien wymagane sg uprawnienia administratora.

2. Wybierz pozycje DeepGuard.
3. Kiiknij pozycje Zmien uprawnienia aplikacji.
Zostanie wy$wietlona lista Aplikacje monitorowane.
4. Znajdz aplikacje, na uruchomienie ktérej chcesz zezwoli¢, i kliknij przycisk Szczegoty.

- Informacje: Klikajgc nagtowki kolumn, mozesz sortowac liste. Aby na przyktad posortowaé
liste wedtug grup dozwolonych i zablokowanych programoéw, kliknij kolumne Uprawnienie.

5. Wybierz opcje Zezwalaj.
6. Kliknij przycisk OK.
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7. Kiiknij przycisk Zamknij.

Funkcja DeepGuard umozliwi aplikacji ponowne wprowadzanie zmian w systemie.

4.2 Co robi¢ w przypadku ostrzezen o podejrzanych dziataniach

Funkcja DeepGuard blokuje monitorowane aplikacje, gdy wykonujg podejrzane dziatania lub probujg
nawigzac potgczenie z Internetem.

Mozesz zdecydowac, czy pozwoli¢ aplikacji na dalsze dziatanie na podstawie tego, co sie stato.

4.2.1 Funkcja DeepGuard zablokowata szkodliwg aplikacje
Funkcja DeepGuard wyswietla powiadomienie, gdy wykryje i zablokuje szkodliwg aplikacje.
Po otwarciu powiadomienia:

Kliknij opcje Szczegdly, aby wyswietli¢ wiecej informacji o danej aplikaciji.
Szczegoly zawierajg nastepujgce dane:

» lokalizacja aplikaciji,

» reputacje aplikacji w chmurze zabezpieczen,

+ stopien powszechnosci aplikacji, a takze

* nazwe wykrytego zto$liwego oprogramowania.

Mozesz przesta¢ prébke aplikacji do analizy.

4.2.2 Funkcja DeepGuard zablokowata podejrzang aplikacje

Jesli opcja Ostrzegaj o podejrzanych dziataniach jest wtgczona w ustawieniach funkcji DeepGuard,
otrzymasz powiadomienie, gdy zostanie wykryta aplikacja wykonujgca podejrzane dziatania. Jesli ta
aplikacja jest zaufana, mozesz zezwoli¢ na jej dziatanie.

Aby wybraé czynnosé, ktéra ma zostaé¢ wykonana w przypadku aplikacji zablokowanej przez funkcje
DeepGuard, wykonaj nastepujgce czynnosci:

1. Kiiknij opcje Szczegéty, aby wyswietli¢ wiecej informacji o danej aplikaciji.
W sekcji szczegdtdw sg wyswietlane nastepujgce dane:

» lokalizacja aplikacji,
» reputacja aplikacji w chmurze zabezpieczen,
» stopien powszechnosci aplikacji, a takze
* nazwe zlo$liwego oprogramowania.
2. Wybierz, czy aplikacja zablokowana przez funkcje DeepGuard jest zaufana:
»  Wybierz opcje Ta aplikacja jest zaufana — kontynuuij, jesli nie chcesz blokowa¢ aplikac;ji.
Aplikacja jest prawdopodobnie bezpieczna, jesli:

» funkcja DeepGuard zablokowata te aplikacje w wyniku czynnosci wykonanej przez uzytkownika,
» uzytkownik rozpoznaje aplikacje,
» aplikacja pochodzi z zaufanego Zrédta.

» Wybierz opcje Ta aplikacja nie jest zaufana. Zablokuj., je$li aplikacja ma pozostac zablokowana.
Aplikacja jest prawdopodobnie niebezpieczna, jesli:

» aplikacja nie jest powszechna,
» aplikacja ma nieznang reputacje,
» uzytkownik nie zna aplikaciji.

Mozesz przestac prébke podejrzanej aplikacji do analizy.
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4.2.3 Nieznana aplikacja prébuje nawigzac¢ potaczenie z Internetem

Jesli opcja Pytaj o pozwolenie na nawigzanie potaczenia internetowego jest wigczona w ustawieniach
funkcji DeepGuard, otrzymasz powiadomienie, gdy nieznana aplikacja sprobuje nawigzac potgczenie z
Internetem. Jesli ta aplikacja jest zaufana, mozesz zezwoli¢ na jej dziatanie.

Aby wybraé czynnosé, ktéra ma zostaé¢ wykonana w przypadku aplikacji zablokowanej przez funkcje
DeepGuard, wykonaj nastepujgce czynnosci:
1. Kliknij opcje Szczegoly, aby wyswietli¢ wiecej informacji o danej aplikacji.

W sekcji szczegotéw sg wyswietlane nastepujgce dane:

» lokalizacja aplikacji,

» reputacje aplikacji w chmurze zabezpieczen,

» stopien powszechnosci aplikaciji,

» jakie dziatanie probowata wykonac aplikacja, a takze

» zjakim adresem aplikacja prébowata sie potgczyé.

2. Wybierz, czy aplikacja zablokowana przez funkcje DeepGuard jest zaufana:
»  Wybierz opcje Ta aplikacja jest zaufana — kontynuuij, jesli nie chcesz blokowa¢ aplikac;ji.
Aplikacja jest prawdopodobnie bezpieczna, jesli:

» funkcja DeepGuard zablokowata te aplikacje w wyniku czynnosci wykonanej przez uzytkownika,
» uzytkownik rozpoznaje aplikacje,
» aplikacja pochodzi z zaufanego zrédta.

» Wybierz opcje Ta aplikacja nie jest zaufana — zablokuj ja., jesli aplikacja ma pozostaé
zablokowana.
Aplikacja jest prawdopodobnie niebezpieczna, jesli:
» aplikacja nie jest powszechna,
» aplikacja ma nieznang reputacje,
» uzytkownik nie zna aplikaciji.

Gdy tryb gier jest wigczony, funkcja DeepGuard zezwala kazdej nieznanej aplikacji na tgczenie sie z
Internetem. Jednoczesnie szkodliwe aplikacje probujgce nawigzac potgczenie z Internetem sg blokowane
przez te funkcje nawet w trybie gier.

Mozesz przestac prébke podejrzanej aplikacji do analizy.

4.2.4 Funkcja DeepGuard wykryta mozliwg luke w zabezpieczeniach

Jesli opcja Ostrzegaj o lukach w zabezpieczeniach aplikacji jest wtaczona w ustawieniach funkc;ji
DeepGuard, otrzymasz powiadomienie, gdy zostanie wykryte podejrzane dziatanie aplikacji po otwarciu
szkodliwej strony internetowej lub szkodliwego dokumentu.

Aby wybra¢ czynnosé, ktdéra ma zosta¢ wykonana w przypadku aplikacji zablokowanej przez funkcje
DeepGuard, wykonaj nastepujgce czynnosci:

1. Kliknij opcje Szczegoly, aby wyswietli¢ wiecej informacji o danej aplikacji.
W sekcji szczegotdéw sg wyswietlane nastepujgce dane:

* nazwe zlodliwego oprogramowania, a takze

» zrodio luki w zabezpieczeniach (szkodliwa strona internetowa lub szkodliwy dokument), jesli jest
znane.

2. Wybierz, czy aplikacja zablokowana przez funkcje DeepGuard jest zaufana:

» Wybierz opcje Pozostaw aplikacje uruchomiong (moze to stanowic ryzyko dla urzadzenia),
jesli nie chcesz zamykac aplikaciji.

Mozesz chcie¢ zostawi¢ aplikacje otwarta, jesli jej zamkniecie bez zapisania danych jest nie do
zaakceptowania w tym momencie.
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» Wybierz opcje Zamknij aplikacje, aby zapobiec probie wykorzystania tej luki, jesli chcesz
zamknac aplikacje i zapewni¢ bezpieczenstwo urzgdzenia.
Zalecamy zamkniecie aplikacji w celu zapewnienia bezpieczenstwa urzadzenia.

Jesli zrodio luki zostato zidentyfikowane, mozesz przestac¢ prébke do analizy.

4.3 Przesylanie podejrzanych aplikacji do analizy

Mozesz pomdéc nam wzmocni¢ zabezpieczenia, przesytajac podejrzane aplikacje do analizy.

Gdy funkcja DeepGuard zablokuje aplikacje, bo na przyktad stanowi ona potencjalne zagrozenie dla
bezpieczenstwa komputera lub aplikacja probowata wykonaé szkodliwg operacje, mozesz przestaé probke
aplikacji do analizy.

Mozesz to zrobi¢, jesli wiesz, ze aplikacja zablokowana przez funkcje DeepGuard jest bezpieczna, lub
jesli spodziewasz sie, ze moze by¢ szkodliwa.

Aby przestac prébke do analizy:

1. Gdy funkcja DeepGuard zablokuje aplikacje, wybierz, czy chcesz aby pozostata zablokowana czy
zezwoli¢ na jej dziatanie.

2. Funkcja DeepGuard moze zapytac, czy chcesz przesta¢ probke aplikacji do analizy. Kliknij Przeslij,
aby przestaé prébke.

Informacje: Funkcja DeepGuard nie zawsze prosi o przestanie probki. Czasami mamy juz
informacje o zablokowanej aplikacji.
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Blokowanie spamu

Tematy:

Witaczanie i wytgczanie
filtrowania spamu
Oznaczanie spamu etykietg
Konfigurowanie programow
poczty e-mail do filtrowania
spamu

Przy uzyciu funkcji filtrowania spamu mozna wykrywa¢ wiadomosci
zawierajgce spam i phishing, a nastepnie usuwac je ze skrzynki
odbiorczej.

Wiadomosci zawierajgce spam i phishing czesto przestaniajg swojg
liczbg pozgdane wiadomosci e-mail.

Wiadomos¢ e-mail jest uznawana za spam, jesli zostata wystana w
ramach duzego zbioru wiadomosci o podobnej tresci i bez uzyskania
od Ciebie pozwolenia na wysyike.

Wiadomosci stanowigce probe phishingu majg na celu wykradzenie
informacji osobistych. Te wyglgdajgce autentycznie wiadomosci sg
podobne do wiadomosci wysytanych przez prawdziwe firmy i majg
oszukac¢ uzytkownikéw komputeréw w celu wytudzenia od nich
informacji osobistych, takich jak numery kont, hasta, numery kart
kredytowych oraz numery identyfikacyjne. Nie nalezy ufa¢ zawartosci
zadnych wiadomosci e-mail wykrytych przez funkcje filtrowania spamu
i wiadomos$ci typu phishing.
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5.1 Wiaczanie i wytaczanie filtrowania spamu

Aby wiadomosci zawierajgce spam i phishing byty usuwane ze skrzynki odbiorczej, funkcja filtrowania
spamu powinna by¢ stale wigczona.

Aby wigczy¢ lub wytgczy¢ filtrowanie spamu, wykonaj nastepujace czynnosci:
1. Na stronie Stan kliknij opcje Ustawienia.

o Informacje: Do zmiany tych ustawien wymagane sg uprawnienia administratora.

2. Wigcz lub wylgcz opcje Filtrowanie spamu.
3. Kliknij przycisk OK.

e Wskazéwka: Utworzenie reguly filtrowania spamu w programie do obstugi poczty e-mail umozliwia
automatyczne przenoszenie masowo wysytanych reklam i oszukahnczych wiadomosci e-mail do
folderu spamu.

5.2 Oznaczanie spamu etykieta

Funkcja filtrowania spamu umozliwia oznaczanie etykietg pola tematu wiadomosci zawierajgcych spam.
Aby tekst [SPAM] byt dodawany do spamu i wiadomosci typu phishing:
1. Na stronie Stan kliknij opcje Ustawienia.

P Informacje: Do zmiany tych ustawien wymagane sg uprawnienia administratora.

2. Wybierz pozycje Filtrowanie spamu.
3. Wybierz opcje Oznacz spam etykietg [SPAM] w wierszu tematu wiadomosci e-mail.
4. Kiliknij przycisk OK.

Po otrzymaniu wiadomosci e-mail zawierajgcej spam lub phishing, funkcja filtrowania spamu doda tekst
[SPAM] w polu tematu wiadomosci e-mail.

5.3 Konfigurowanie programow poczty e-mail do filtrowania spamu

W programie do obstugi poczty e-mail mozna utworzy¢ reguty filtrowania spamu oraz phishingu w celu
automatycznego przenoszenia niechcianych wiadomosci do oddzielnego folderu.

Funkcja filtrowania spamu oznacza wszystkie wykryte wiadomosci e-mail zawierajgce spam i phishing
przedrostkiem [SPAM] w polu tematu wiadomosci e-mail. Aby te wiadomosci byty automatycznie
przenoszone ze skrzynki odbiorczej, nalezy utworzy¢ folder spamu oraz reguty filtrowania w programie
poczty e-mail. W przypadku uzywania kilku kont poczty e-mail nalezy utworzy¢ osobne reguty filtrowania
dla kazdego z nich.

W tej sekcji znajduja sie instrukcje dotyczgce tworzenia folderu spamu oraz reguty filtrowania w programach
Poczta systemu Windows, Microsoft Outlook, Mozilla Thunderbird, Eudora i Opera. Postepujgc wedtug
tych instrukcji, mozesz takze utworzy¢ podobne reguty filtrowania w innych programach do obstugi poczty
e-mail.

e Informacije: Filtrowanie spamu jest obstugiwane tylko dla protokotu POP3. Nie sg obstugiwane
programy poczty e-mail oparte na sieci Web ani inne protokoty.

5.3.1 Blokowanie spamu w programie Poczta systemu Windows

Aby filtrowaé wiadomos$ci zawierajgce spam i phishing, musisz utworzy¢ odpowiedni folder i regute
filtrowania.

Aby korzystaé z funkgiji filtrowania spamu i wiadomosci typu phishing w programie Poczta systemu
Windows, upewnij sie, ze wtaczono opcje Oznacz spam etykieta [SPAM] w wierszu tematu wiadomosci
e-mail w oknie ustawien Filtrowanie spamu.



32 | Blokowanie spamu

Aby utworzy¢ regute filtrowania spamu:
1. W menu Poczta systemu Windows wybierz kolejno pozycje Foldery > Reguly wiadomosci.

- Informacje: Jesli okno Nowa reguta poczty nie zostanie wyswietlone automatycznie, na
karcie Reguly poczty e-mail kliknij pozycje Nowa.

2. W oknie Nowa reguta poczty utworz regute powodujgcg przenoszenie wiadomosci e-mail do folderu
spamu:

a) W polu warunkéw wybierz opcje Kiedy w polu Temat znajduja sie okreslone wyrazy.
b) W polu akcji wybierz opcje Przenies ja do folderu.
3. W polu opisu reguly kliknij facze znajduja sie okreslone wyrazy.
a) W oknie Wpisywanie okreslonych wyrazow wprowadz tekst [SPAM] i kliknij przycisk Dodaj.
b) Kiliknij przycisk OK, aby zamkna¢ okno Wpisywanie okreslonych wyrazéw.
4. W polu opisu reguty kliknij fgcze folderu.
a) W oknie Przenoszenie kliknij pozycje Nowy folder.
b) Wpisz spam jako nazwe nowego folderu i kliknij przycisk OK.
c) Kliknij przycisk OK, aby zamkngé okno Przenoszenie.

5. W polu nazwy reguty wpisz Spam.

6. Kiliknij przycisk Zapisz regute, aby zamkna¢ okno Nowa reguta poczty.
Zostanie otwarte okno Reguly.

7. Kliknij przycisk OK, aby zamkng¢ okno Reguty.

Jesli chcesz zastosowaé nowg regute do wiadomosci e-mail istniejgcych juz w skrzynce odbiorczej,
wybierz regute spam i kliknij przycisk Zastosuj teraz.

Reguta filtrowania spamu zostata utworzona. Od tej chwili spam bedzie filtrowany do folderu spamu.

5.3.2 Blokowanie spamu w programie Microsoft Outlook

Aby filtrowaé wiadomosci zawierajgce spam i phishing, musisz utworzy¢ odpowiedni folder i regute
filtrowania.

Aby korzysta¢ z funkgciji filtrowania spamu i wiadomosci typu phishing w programie Microsoft Outlook,
upewnij sie, ze wigczono opcje Oznacz spam etykietg [SPAM] w wierszu tematu wiadomosci e-mail
w oknie ustawien Filtrowanie spamu.

o Informacje: Podane czynnosci majg zastosowanie do programu Microsoft Outlook 2007. Czynnosci
dla innych wersji moga sie nieznacznie réznié.

Aby utworzy¢ regute filtrowania spamu:

1. W menu Narzedzia wybierz polecenie Reguly i alerty.
2. Na karcie Reguty wiadomosci e-mail kliknij przycisk Nowa reguta.

3. Nalliscie Zorganizuj swoja prace wybierz szablon Przenie$ wiadomosci z okreslonymi wyrazami
w temacie do folderu.

4. Kliknij przycisk Dalej.
5. W okienku Krok 2: Edytuj opis reguly kliknij tgcze okreslonych wyrazéw.
a) W polu Podaj wyrazy lub frazy do wyszukiwania w temacie wpisz [SPAM] i kliknij przycisk
Dodaj.
b) Kliknij przycisk OK, aby zamkna¢ okno Wpisywanie okreslonych wyrazéw.
6. W okienku Krok 2: Edytuj opis reguly kliknij tgcze folderu.
a) W oknie Reguly i alerty kliknij opcje Nowe.
b) Wpisz spam jako nazwe nowego folderu i kliknij przycisk OK.
c¢) Kiiknij przycisk OK, aby zamkng¢ okno Reguly i alerty.
7. Kiiknij przycisk Zakoncz.
8. Kiiknij przycisk OK.
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Jesli chcesz zastosowaé nowg regute do wiadomosci e-mail istniejgcych juz w skrzynce odbiorczej,
przed zamknigciem okna Regulty i alerty kliknij opcje Uruchom reguly teraz.

Reguta filtrowania spamu zostata utworzona. Od tej chwili spam bedzie filtrowany do folderu spamu.

5.3.3 Blokowanie spamu w programach Mozilla Thunderbird i Eudora OSE

Aby filtrowa¢ wiadomosci zawierajgce spam i phishing, musisz utworzy¢ odpowiedni folder i regute
filtrowania.

Aby utworzy¢ regute filtrowania spamu:

1. Utwoérz nowy folder na spam i wiadomosci typu phishing:
a) Kliknij prawym przyciskiem myszy nazwe swojego konta e-mail i wybierz polecenie Nowy folder.
b) Wprowadz spam jako nazwe nowego folderu.
c) Kliknij Utworz folder.

2. Upewnij sie, ze Twoja nazwa konta jest wybrana i kliknij pozycje Zarzadzaj filtrami wiadomosci na
liscie Funkcje zaawansowane.

3. Kiiknij przycisk Nowe.

4. W polu Filter name (Nazwa filtru) wprowadz nazwe spam.

5. Utworz niestandardowy wpis nagtéwka:

a) Na liscie Dopasuj wszystkie ponizsze otworz pierwsze menu rozwijane, w ktérym jest domysinie
wybrana pozycja Temat.

b) Z pierwszej listy rozwijanej wybierz pozycje Customize (Dostosu;j).
c) W oknie dialogowym Customize Headers (Dostosowywanie nagtéwkéw) wprowadz wartosc
X-Spam-Flag jako nagtdéwek nowej wiadomosci, a nastepnie kliknij przycisk Add (Dodaj).
d) Kliknij przycisk OK, aby zamkng¢ okno dialogowe Customize Headers (Dostosowywanie
nagitowkow).
6. Utworz regute filtrowania spamu:
a) Na liscie Dopasuj wszystkie ponizsze otworz pierwsze menu rozwijane i wybierz pozycje
X-Spam-Flag, ktora zostata utworzona w poprzednim kroku.
b) W drugim menu rozwijanym wybierz pozycje zawiera.
¢) W ostatnim polu w wierszu wpisz Tak jako tekst, ktéry ma by¢ dopasowany.
7. Utworz akcje przenoszaca spam do folderu spamu:
a) Na liscie Wykonaj te czynnosci wybierz pozycje Przenies wiadomosci do.
b) Na drugiej liscie rozwijanej wybierz folder spamu.
8. Kiiknij przycisk OK, aby zapisa¢ zmiany.
9. Zamknij okno dialogowe Message Filters (Filtry wiadomosci).

Reguta filtrowania spamu zostata utworzona. Od tej chwili spam bedzie filtrowany do folderu spamu.

5.3.4 Blokowanie spamu w programie Opera

Aby filtrowaé wiadomosci zawierajgce spam i phishing, musisz utworzy¢ odpowiedni folder i regute
filtrowania.

o Informacje: Podane czynnosci majg zastosowanie do programu Opera 12. Czynnosci dla innych
wersji mogg sie nieznacznie réznic.

Aby utworzy¢ reguie filirowania spamu:

1. Otworz widok Opera Mail.
2. Kiliknij prawym przyciskiem myszy domy$iny folder Spam i wybierz polecenie Properties (\Wiasciwo$ci).
3. Kiiknij przycisk Add Rule (Dodaj regute).
4. Utworz regute powodujgcag przenoszenie wiadomosci e-mail do filtru spamu:
a) Z pierwszej listy wybierz pozycje Any header (Dowolny nagtowek).
b) Z drugiej listy wybierz pozycje contains (zawiera).
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c) W polu tekstowym wpisz warto$¢ X-Spam-Flag: Yes jako tekst, ktory ma by¢ dopasowywany.
Miedzy dwukropkiem a stowem Yes (Tak) pozostaw spacje.
5. Kiiknij przycisk Close (Zamknij), aby zatwierdzi¢ nowa regute filtrowania spamu.

Reguta filtrowania spamu zostata utworzona. Od tej chwili spam bedzie filtrowany do folderu spamu.



Co to jest zapora

Tematy: Zapora uniemozliwia intruzom i szkodliwym aplikacjom dostep do
komputera z Internetu.

*  Wigczanie i wytgczanie zapory

* Zmien ustawienia zapory

*  Zapobieganie pobieraniu
szkodliwych plikow przez
aplikacje

» Blokowanie potgczen z
fatszywymi witrynami
internetowymi

* Uzywanie zapor osobistych

Zapora umozliwia nawigzywanie tylko bezpiecznych potgczen
internetowych z komputera i blokuje wlamania z Internetu.
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6.1 Wiaczanie i wylgczanie zapory

Zapora blokuje intruzom dostep do komputera, dlatego nie nalezy jej wytgczadé.
Aby wigczy¢ lub wytgczy¢ zapore, wykonaj nastepujgce czynnosci:
1. Na stronie Stan kliknij opcje Ustawienia.

e Informacje: Do zmiany tych ustawien wymagane sg uprawnienia administratora.

2. Wigcz lub wylgcz opcje Zapora.

P Informacje: Po wylgczeniu funkcji zabezpieczen komputer nie jest w petni chroniony.

3. Kliknij przycisk OK.

Wytgczanie zapory nie jest zalecane. Wytgczenie zapory powoduje narazenie komputera na ataki sieciowe.
Jesli aplikacja przestanie dziata¢, bo nie moze nawigzaé potgczenia z Internetem, to zamiast wylgczac
zapore nalezy zmieni¢ ustawienia zapory.

6.2 Zmien ustawienia zapory

Gdy zapora jest wigczona, ogranicza dostep do i z komputera. Niektére aplikacje do prawidtowego
dziatania mogg wymagac zezwolenia na dostep przez zapore.

W celu ochrony komputera produkt korzysta z Zapory systemu Windows.
Aby zmieni¢ ustawienia zapory systemu Windows, wykonaj nastepujgce czynnosci:
1. Na stronie Stan kliknij opcje Ustawienia.

P Informacje: Do zmiany tych ustawien wymagane sg uprawnienia administratora.

2. Wybierz pozycje Zapora.
3. Kliknij opcje Zmien ustawienia zapory systemu Windows.

e Informacje: Do zmiany tych ustawien wymagane sg uprawnienia administratora.

Wiecej informacji na temat Zapory systemu Windows znajduje sie w dokumentacji systemu Microsoft
Windows.

6.3 Zapobieganie pobieraniu szkodliwych plikéw przez aplikacje

Mozesz zapobiec pobieraniu przez aplikacje szkodliwych plikéw z Internetu.

Niektore witryny internetowe zawierajg programy wykorzystujgce luki w zabezpieczeniach i inne szkodliwe
pliki, ktore mogg wyrzadzi¢ szkody na komputerze. Zaawansowane zabezpieczenia sieciowe umozliwiajg
zapobieganie pobieraniu szkodliwych plikobw przez aplikacje, zanim takie pliki dotrg na komputer.

Aby zablokowac aplikacjom mozliwos¢ pobierania szkodliwych plikéw, wykonaj nastepujgce czynno$ci:
1. Na stronie Stan kliknij opcje Ustawienia.

P Informacje: Do zmiany tych ustawien wymagane sg uprawnienia administratora.

2. Wybierz pozycje Zapora.
3. Wybierz opcje Nie zezwalaj aplikacjom na pobieranie szkodliwych plikow.

P Informacje: To ustawienie dziata nawet po wytgczeniu zapory.
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6.4 Blokowanie potaczen z fatlszywymi witrynami internetowymi

Mozesz otrzymywac powiadomienia, gdy w uzywanej sieci wystgpi préba przekierowania potagczenia na
fatszywag witryne internetowa.

System nazw domen (DNS — Domain Name System) przeksztatca adresy sieciowe wpisywane w
przegladarce na odpowiednie adresy IP. Zwykle router jest potgczony z serwerem DNS obstugiwanym
przez ustugodawce internetowego. Jesli haker lub szkodliwe oprogramowanie uzyska dostep do routera,
moze zmieni¢ jego ustawienia w celu korzystania z innego serwera DNS.

W przypadku takiego ataku na router zamiast otwieranych witryn internetowych mogg by¢ wyswietlane
ich fatszywe wersje.

Aby otrzymywaé powiadomienia o przejeciu uzywane;j sieci:
1. Na stronie Stan kliknij opcje Ustawienia.

o Informacje: Do zmiany tych ustawien wymagane sg uprawnienia administratora.

2. Wybierz pozycje Zapora.
3. Wybierz opcje Ostrzegaj mnie, jesli bezpieczenstwo uzywanej sieci jest naruszone.

e Informacje: To ustawienie dziata nawet po wytgczeniu zapory.

6.5 Uzywanie zapér osobistych

Ten produkt zostat zaprojektowany do wspétpracy z zaporg systemu Windows. Aby inne zapory osobiste
wspotpracowaly z produktem, nalezy je odpowiednio skonfigurowac.

Produkt korzysta z podstawowych funkcji zapory systemu Windows, takich jak kontrolowanie ruchu
sieciowego i oddzielanie sieci wewnetrznej od publicznego Internetu. Ponadto technologia DeepGuard
monitoruje zainstalowane aplikacje i uniemozliwia podejrzanym aplikacjom dostep do Internetu bez
pozwolenia.

Jesli zastgpisz zapore systemu Windows zaporg osobistg, upewnij sie, ze przepuszcza ona ruch sieciowy
dla wszystkich procesoéw F-Secure. Nalezy zezwoli¢ na dostep do sieci wszystkich proceséw F-Secure,
jesli zostanie wyswietlony odpowiedni monit.

Wskazowka: Jesli uzywana zapora osobista ma reczny tryb filtrowania, zezwdl za jego pomoca
na dostep do sieci wszystkich proceséw F-Secure.



38 | Bezpieczne korzystanie z Internetu

Bezpieczne korzystanie z Internetu

Tematy: Ochrona przegladania utatwia bezpieczne korzystanie z Internetu,
podajgc klasyfikacje bezpieczehAstwa stron internetowych w
+ Jak wigczy¢ ochrone przegladarce i blokujgc dostep do stron oznaczonych jako szkodliwe.
przegladania

Produkt zapewnia tez ochrone przed oszustwami finansowymi podczas
korzystania z ustug bankowosci internetowej. Otwarcie ses;ji ustug
bankowosci online powoduje, ze funkcja ochrony bankowosci
* Cozrobic, gdy witryna sieci Web  automatycznie dodaje specjalng warstwe zabezpieczen, ktora
Jest zablokowana uniemozliwia ingerowanie w poufne transakcje.
* Bezpieczne korzystanie z
bankowosci internetowej

*  Reczne instalowanie funkcji
Ochrona przeglgdania

Informacje: Na smartfonach i tabletach funkcje Ochrona
przeglagdania i Ochrona bankowosci sg potgczone w jednej
funkcji o nazwie Bezpieczne przegladanie.
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7.1 Jak wlgczy¢ ochrone przegladania

Wigczona funkcja ochrony przegladania blokuje dostep do szkodliwych stron internetowych.
Aby wigczy¢ funkcje ochrony przeglgdania:

1. Na stronie gtéwnej wybierz konto uzytkownika systemu Windows, ktére chcesz edytowac, i kliknij
przycisk Ustawienia.
Zostanie wyswietlone okno dialogowe Ustawienia.

2. Wybierz pozycje Ochrona przegladania.
Kliknij przetgcznik w prawym gérnym rogu.

4. Jesli chcesz wyswietla¢ klasyfikacje bezpieczenstwa stron internetowych w wynikach wyszukiwania
(Google, Yahoo i Bing), wybierz opcje Pokazuj klasyfikacje reputacji witryn w wynikach
wyszukiwania.

5. Jesli przegladarka jest otwarta, uruchom jg ponownie w celu zastosowania zmienionych ustawien.

w

7.2 Reczne instalowanie funkcji Ochrona przegladania

W przypadku obstugiwanych przeglgdarek moze by¢ konieczne ponowne zainstalowanie rozszerzen
Ochrona przegladania lub wigczenie ich recznie.

Strona gtéwna produktu zawiera informacje o niezainstalowanych lub niewtgczonych rozszerzeniach
przegladarki domy$ine;.

o Informacije: Niektére przegladarki, na przyktad Microsoft Edge, nie obstugujg rozszerzeh.

Aby ponownie zainstalowac¢ rozszerzenia przeglgdarki:

1. Na gtéwnej stronie Stan wybierz opcje Ochrona przegladania u dotu.
Pojawi sie strona funkcji Ochrona przegladania.

2. Wskaz konto uzytkownika systemu Windows i wybierz opcje Ustawienia.

P Informacje: Aby otworzy¢ te strone, musisz mie¢ uprawnienia administratora.

Pojawi sie strona Ustawienia zabezpieczen.
3. W sekcji Inne wybierz opcje Rozszerzenia przegladarki.
4. Wybierz pozycje Zainstaluj rozszerzenia ponownie.

Powoduje to ponowne zainstalowanie rozszerzen produktu na wszystkich obecnie zainstalowanych
przegladarkach.

5. Wybierz przycisk OK.
Strona Ustawienia zabezpieczeh zostanie zamknieta.

Jesli chcesz recznie wigczy¢ rozszerzenia przeglgdarki, musisz edytowac ustawienia przeglgdarki:

* W przeglgdarce Firefox w menu wybierz opcje Narzedzia > Dodatki i kliknij przycisk Wtacz obok
rozszerzenia.

* W przegladarce Chrome w menu wybierz opcje Ustawienia, wybierz pozycje Rozszerzenia i kliknij
przycisk Wiacz obok rozszerzenia.

* W przegladarce Internet Explorer wybierz opcje Narzedzia > Zarzadzaj dodatkami, wybierz
rozszerzenie przegladarki i kliknij przycisk Wiacz.

* Przeglgdarka Microsoft Edge nie obstuguje rozszerzeh.

o Informacije: Jesli trzeba recznie wtaczy¢ rozszerzenia, nalezy to zrobi¢ oddzielnie na kazdym
koncie uzytkownika komputera.

7.3 Co zrobi¢, gdy witryna sieci Web jest zablokowana

Przy probie uzyskania dostepu do witryny sklasyfikowanej jako szkodliwa jest wyswietlana strona
blokowania funkcji ochrony przegladania.
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Gdy pojawi sie strona blokowania funkcji ochrony przeglgdania:

1. Jesli mimo wszystko chcesz przejsé do tej witryny, kliknij opcje Zezwalaj na dostep do witryn.
Kontrola konta uzytkownika systemu Windows poprosi o potwierdzenie tej czynnosci.

2. Jesli to konieczne, wprowadz dane konta administratora, a nastepnie potwierdz zmiany.

7.4 Bezpieczne korzystanie z bankowosci internetowej

Funkcja ochrony bankowosci blokuje szkodliwe dziataniami w czasie korzystania z banku internetowego
lub wykonywania transakcji w trybie online.

Funkcja ochrony bankowosci automatycznie wykrywa bezpieczne potgczenia z witrynami bankowosci
internetowej i blokuje wszelkie potgczenia, ktore nie prowadzg do witryn tego typu. Po otwarciu witryny
bankowosci internetowej dozwolone s3 tylko potgczenia z witrynami bankowosci internetowej oraz
witrynami, ktére sg okreslone jako bezpieczne do uzytku podczas korzystania z bankowosci internetowe;j.

Funkcja Ochrona bankowosci obstuguje obecnie nastepujace przegladarki:

* Internet Explorer 9 lub nowsza
* Microsoft Edge

* Firefox 13 lub nowsza

*  Google Chrome

Na smartfonach i tabletach funkcja ochrony bankowosci stanowi czes$¢ funkcji Bezpieczne przegladanie.
Wigczenie funkcji Bezpieczne przegladanie automatycznie aktywuje ochrone bankowosci.

7.4.1 Wiaczanie funkcji Ochrona bankowosci

Po witgczeniu funkcji Ochrona bankowosci wszystkie sesje i transakcje bankowe zostajg zabezpieczone.
Aby wigczy¢ funkcje Ochrona bankowosci:

1. Na stronie gtéwnej wybierz konto uzytkownika systemu Windows, ktdre chcesz edytowad, i kliknij
przycisk Ustawienia.
Zostanie wyswietlone okno dialogowe Ustawienia.

2. Wybierz konto uzytkownika systemu Windows, ktére chcesz edytowag, i kliknij pozycje Ustawienia.
Zostanie otwarta strona Ustawienia.

g Informacje: Aby otworzy¢ te strone, musisz mie¢ prawa administratora.

3. Wybierz pozycje Ochrona bankowosci.
4. Kliknij przetacznik w prawym gornym rogu okna, aby wigczy¢ lub wytaczy¢ funkcje Ochrona bankowosci.

5. Wybierz przycisk OK.
Funkcja Ochrona bankowosci jest teraz wigczona na wybranym koncie uzytkownika.

6. Jesli chcesz, aby aktualne potgczenia pozostaty otwarte, wybierz opcje Nie przerywaj moich
aktywnych potaczen internetowych.

Podczas korzystania z witryny internetowej banku lub realizowania ptatnosci online, funkcja Ochrona
bankowosci blokuje wszystkie potgczenia, ktore nie sg niezbedne do przeprowadzenia operaciji
bankowych. Oznacza to, ze o ile nie wybierzesz tego ustawienia, wszystkie aktywne potaczenia
internetowe zostang zamkniete.

7.4.2 Uzywanie ochrony bankowosci

Po wigczeniu funkcja Ochrona bankowosci automatycznie wykrywa dostep do witryny bankowosci
internetowe;.

Gdy w przegladarce zostanie otwarta witryna bankowosci internetowej, u géry ekranu pojawia sie
powiadomienie funkcji Ochrona bankowosci. W trakcie sesji ochrony bankowosci wszystkie inne
potgczenia sg blokowane.

- Wskazéwka: Jesli nie chcesz, aby aktywne potgczenia byty przerywane przez funkcje Ochrona
bankowosci, kliknij opcje Zmien ustawienia w powiadomieniu w celu edytowania ustawien produktu
dla swojego konta uzytkownika.
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Aby zakonczy¢ sesje ochrony bankowosci i przywréci¢ mozliwos¢ nawigzywania innych potgczeh:

Kliknij przycisk Zakoncz w powiadomieniu Ochrona bankowosci.
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Co to jest Search by F-Secure

Tematy: Program Search by F-Secure udostepnia ocene bezpieczenstwa
odwiedzanych witryn internetowych i zapobiega przypadkowemu
+ Co to jest klasyfikacja uzyskiwaniu dostepu do szkodliwych stron.
bezp {eczenstv!/a Program Search by F-Secure wykrywa witryny internetowe zawierajgce
*  Konfigurowanie programu zagrozenia, takie jak ztosliwe oprogramowanie (wirusy, robaki, konie
Search by F -S_ecur ew trojanskie), lub usitujgce wykrada¢ poufne informacje, na przyktad
przegladarce internetowej nazwy uzytkownikéw i hasta.

*  Usuwanie aplikacji Search by
F-Secure
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8.1 Co to jest klasyfikacja bezpieczenstwa

Klasyfikacja bezpieczenstwa udostepniana w wynikach wyszukiwania utatwia unikanie internetowych
zagrozen.

Klasyfikacja bezpieczenstwa jest oparta na informacjach z kilku zrédet, takich jak analitycy ztosliwego
oprogramowania i partnerzy firmy F-Secure.

(/] Wedtug naszych informacji dana strona internetowa jest bezpieczna. Nie wykrylismy
na niej zadnych podejrzanych elementow.

Ta strona jest podejrzana. Zalecamy zachowanie ostroznosci podczas jej odwiedzania.
Unikaj pobierania jakichkolwiek plikow i podawania danych osobowych.

Ta strona jest szkodliwa. Zalecamy unikanie jej odwiedzania.

Nie przeanalizowali$my jeszcze tej strony internetowej lub obecnie nie sg dostepne
zadne informacje na jej temat.

Administrator pozwolit Ci na otwarcie tej strony internetowe;j.

o & © o

Administrator zablokowat te strone internetowa, dlatego nie mozesz jej otworzyc.

8.2 Konfigurowanie programu Search by F-Secure w przegladarce
internetowej

Program Search by F-Secure obstuguje nastepujgce przegladarki internetowe:

» Internet Explorer 8 dla systemu Windows XP SP3

* Internet Explorer, dwie najnowsze wersje wydane dla systemoéw Windows Vista, Windows 7 i Windows
8

« Firefox, dwie najnowsze wersje
* Google Chrome, dwie najnowsze wersje

8.2.1 Uzywanie programu Search by F-Secure w przegladarce Internet
Explorer

Mozesz ustawi¢ program Search by F-Secure jako domysing strone gtéwna, dostawce ustug wyszukiwania
i zainstalowac¢ pasek narzedzi wyszukiwania w przeglgdarce Internet Explorer.

Postepuj zgodnie z tymi instrukcjami, aby korzystac¢ z programu Search by F-Secure w przegladarce
Internet Explorer:

1. Otworz program Internet Explorer.

2. Gdy w przegladarce Internet Explorer zostanie wyswietlona wiadomos¢, ze dodatek paska narzedzi
jest gotowy do uzycia, kliknij przycisk Wlacz. Jesli zamiast tego zostanie wy$wietlone okno dialogowe
Kilka dodatkow jest gotowych do uzycia, najpierw kliknij przycisk Wybierz dodatki.

- Informacje: W przeglgdarce Internet Explorer 8 pasek narzedzi jest gotowy do uzycia
automatycznie.

- Informacje: Ten komunikat nie zostanie wyswietlony, jesli podczas instalacji produktu nie
zostat zainstalowany pasek narzedzi wyszukiwania.

3. Aby ustawi¢ Search by F-Secure jako domysinego dostawce ustug wyszukiwania:
a) Wybierz opcje Narzedzia > Opcje internetowe.
b) W sekcji Wyszukiwanie kliknij pozycje Ustawienia.
c) Na liscie Dostawcy ustug wyszukiwania kliknij prawym przyciskiem myszy pozycje Search by
F-Secure i wybierz opcje Ustaw jako domysinag.
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8.2.2 Uzywanie programu Search by F-Secure w przegladarce Firefox

Mozesz ustawi¢ program Search by F-Secure jako domysing strone gtéwng, dostawce ustug wyszukiwania
i zainstalowaé pasek narzedzi wyszukiwania w przegladarce Firefox.

o Informacje: Jesli konfiguracja programu Firefox uniemozliwia zmienianie strony gtéwnej i dostawcy
ustug wyszukiwania, program Search by F-Secure nie moze zmodyfikowac tych ustawien.

Wykonaj ponizsze czynnosci, aby wigczyé pasek narzedzi Search by F-Secure w przeglgdarce Firefox
po zainstalowaniu produktu:

Otworz program Firefox.

Otworz karte Instalacja dodatkow.

Upewnij sie, ze wymienionym dodatkiem jest program Search by F-Secure.

Zaznacz pole wyboru Zezwalaj na te instalacje.

Kliknij przycisk Kontynuuj.

Kliknij opcje Uruchom program Firefox ponownie.

o9kl obd-=

8.2.3 Uzywanie programu Search by F-Secure w przegladarce Chrome

Mozesz ustawi¢ program Search by F-Secure jako domys$inego dostawce ustug wyszukiwania i
zainstalowac pasek narzedzi wyszukiwania w przeglagdarce Chrome.

Jesli domysing przegladarka jest Chrome, instalacja produktu moze automatycznie zainstalowac pasek
narzedzi wyszukiwania i doda¢ Search by F-Secure jako dostawce ustug wyszukiwania.

Aby ustawi¢ Search by F-Secure jako domys$inego dostawce ustug wyszukiwania:

1. W menu przegladarki Chrome wybierz polecenie Ustawienia.

2. Znajdz ustawienia Wyszukiwanie.

3. Kiiknij opcje Zarzadzaj wyszukiwarkami.

4. W wierszu Search by F-Secure kliknij pozycje Ustaw jako domysina.

8.3 Usuwanie aplikacji Search by F-Secure

8.3.1 Usuwanie programu Search by F-Secure z przegladarki Internet
Explorer

Postepuj zgodnie z tymi instrukcjami, jesli chcesz wytgczy¢ program Search by F-Secure w przegladarce
Internet Explorer.
1. Otworz Panel sterowania systemu Windows.

2. Otworz Sieé i Internet > Opcje internetowe.
Zostanie wyswietlone okno Wiasciwosci internetowe.

3. Aby domysing strong gtéwng nie byta juz witryna produktu Search by F-Secure, wykonaj te czynnosci:
a) W oknie Whasciwosci internetowe otworz karte Ogélne.
b) W sekcji Strona gtowna kliknij opcje Uzyj domysinej.

4. W oknie Wtasciwosci internetowe otworz karte Programy.

5. Kliknij opcje Zarzadzaj dodatkami.
Zostanie otwarte okno Zarzadzaj dodatkami.

6. Aby dostawcg wyszukiwania nie byt juz produkt Search by F-Secure, wykonaj te czynnosci:
a) W sekcji Zarzadzaj dodatkami wybierz opcje Dostawcy wyszukiwania.
b) Wybierz opcje Search by F-Secure.
c¢) Kiiknij przycisk Usun.

7. Aby usung¢ pasek narzedzi Search by F-Secure, wykonaj te czynnosci:

a) W sekcji Zarzadzaj dodatkami wybierz opcje Paski narzedzi i rozszerzenia.
b) Wybierz opcje Search by F-Secure.
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c) Kiliknij przycisk Wyltacz.

e Informacje: Odinstaluj program Search by F-Secure, aby catkowicie usung¢ wyszukiwarke i
pasek narzedzi Search by F-Secure.

8.3.2 Usuwanie funkcji Search by F-Secure z przegladarki Firefox

Postepuj zgodnie z tymi instrukcjami, jesli chcesz wytgczy¢ program Search by F-Secure w przegladarce
Firefox.
1. Aby domysing strong gtéwna nie byta juz witryna produktu Search by F-Secure, wykonaj te czynnosci:
a) Otwérz Narzedzia > Opcje.
a) W oknie Opcje otworz karte Ogolne.
b) Kliknij przycisk Przywré¢ domysing pod polem Strona startowa.
2. Aby dostawcg wyszukiwania nie byt juz produkt Search by F-Secure, wykonaj te czynnosci:
a) Kiiknij opcje dostawcy wyszukiwania w polu wyszukiwania, aby otworzy¢é menu wyszukiwarki.
b) Kliknij opcje Zarzadzaj wyszukiwarkami.
c) Wybierz na liscie produkt Search by F-Secure i kliknij przycisk Usun.
d) Kliknij przycisk OK.
3. Aby usung¢ pasek narzedzi Search by F-Secure, wykonaj te czynnosci:
a) Otworz Narzedzia > Dodatki.
b) W oknie Menedzer dodatkéw otwérz karte Rozszerzenia.
c¢) Kliknij opcje Wytacz w wierszu rozszerzenia Search by F-Secure.
d) Uruchom ponownie przegladarke, aby usungé pasek narzedzi.

- Informacje: Odinstaluj program Search by F-Secure, aby catkowicie usung¢ wyszukiwarke i
pasek narzedzi Search by F-Secure.

8.3.3 Usuwanie programu Search by F-Secure z przegladarki Chrome

Postepuj zgodnie z tymi instrukcjami, jesli chcesz wytaczy¢ program Search by F-Secure w przegladarce
Chrome.
1. Aby zmieni¢ dostawce wyszukiwania z programu Search by F-Secure, wykonaj te czynnosci:
a) W menu przegladarki Chrome wybierz polecenie Ustawienia.
b) Znajdz ustawienia Wyszukiwanie.
¢) Kliknij opcje Zarzadzaj wyszukiwarkami.
d) Kliknij znak X na koncu wiersza programu Search by F-Secure.
2. Aby usung¢ pasek narzedzi Search by F-Secure, wykonaj te czynnosci:

a) Kliknij prawym przyciskiem myszy ikone programu Search by F-Secure na pasku narzedzi.
b) Wybierz opcje Usun z przegladarki Chrome.

e Informacje: Odinstaluj program Search by F-Secure, aby catkowicie usung¢ wyszukiwarke i
pasek narzedzi Search by F-Secure.
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Ograniczanie dostepu do zawartosci internetowej

Tematy: Mozesz chronic¢ siebie i swoich bliskich przed oglagdaniem
) o nieodpowiednich materiatéw w Internecie przez ograniczenie dostepu
*  Blokowanie zawarto$ci do szkodliwych i niechcianych tresci.

internetowej na komputerze . . . . . . . .
Internet zawiera mnostwo interesujgcych witryn. Niestety nie wszystkie

z nich zawierajg materiaty, ktére mozna uzna¢ za odpowiednie lub
pozadane — zwtaszcza dla dzieci.

Funkcja Blokowanie zawarto$ci pozwala upewnic sie, ze zaréwno Ty,
jak i Twoi bliscy, nie wyswietlicie nieodpowiednich tresci na
komputerach. Dzigki tej funkcji mozesz ograniczy¢ strony internetowe
dostepne do przegladania i okreslic harmonogram dozwolonego
korzystania z trybu online. Mozesz tez ukry¢ w wynikach wyszukiwania
tacza do tresci przeznaczonych dla os6b dorostych.

Na smartfonach i tabletach mozesz uzy¢ funkcji Kontrola rodzicielska,
aby zablokowac¢ dostep do witryn internetowych zawierajgcych
nieodpowiednie tresci. Mozesz tez uzyc¢ funkcji Kontrola aplikacji w
celu kontrolowania aplikacji, z ktérych dzieci mogg korzystac.
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9.1 Blokowanie zawartosci internetowej na komputerze

Mozesz chroni¢ siebie i swoich bliskich przed wieloma réznymi zagrozeniami internetowymi przez
ograniczenie dostepu do okreslonych rodzajow tresci, ktére uzytkownicy moga wyswietla¢ na komputerze.

Te ograniczenia sg stosowane do kont uzytkownikéw systemu Windows, wiec obowigzujg natychmiast
po zalogowaniu sie na konto przez uzytkownika.

- Informacje: Ograniczenie dostepu do okreslonych zawartosci w trybie online pozwala chroni¢
konta uzytkownikéw przed programami czatu i poczty e-mail, ktére sg uruchamiane w przegladarce.

9.1.1 Zezwalanie na dostep do stron sieci Web

Aby zezwoli¢ na dostep tylko do zaufanych witryn i stron internetowych, mozna dodac te witryny i strony
do listy dozwolonych witryn.

Aby zezwoli¢ na dostep do okreslonych stron internetowych, wykonaj nastepujgce czynnosci:

1. Na stronie Stan wybierz opcje Ochrona przegladania.
Zostanie otwarta strona Ochrona przegladania.

2. Wybierz konto uzytkownika systemu Windows, ktére chcesz edytowag, i kliknij pozycje Ustawienia.
Zostanie otwarta strona Ustawienia.

o Informacje: Aby otworzy¢ te strone, musisz mie¢ prawa administratora.

3. Wybierz pozycje Blokowanie zawartosci.

4. Kliknij przetgcznik w prawym gérnym rogu okna, aby wtgczy¢ lub wytgczy¢ funkcje Blokowanie
zawartosci.

5. Wybierz opcje Zezwalaj tylko na wybrane witryny.
6. Kliknij przycisk Dodaj, aby doda¢ witryny internetowe do listy Witryny dozwolone.
7. Po dodaniu wszystkich witryn, ktére maja by¢ dostepne, kliknij przycisk OK.

Po zalogowaniu sie uzytkownik korzystajgcy z edytowanego konta systemu Windows bedzie miat dostep
tylko do witryn internetowych dodanych do listy dozwolonych witryn.

9.1.2 Blokowanie stron sieci Web w zaleznosci od typu ich zawartosci
Mozesz zablokowac¢ dostep do witryn i stron zawierajgcych nieodpowiednie tresci.
Aby wybrac¢ typy blokowanej zawartos$ci internetowej, wykonaj nastepujgce czynnosci:
1. Na stronie Stan wybierz opcje Ochrona przegladania.
Zostanie otwarta strona Ochrona przegladania.
2. Wybierz konto uzytkownika systemu Windows, ktére chcesz edytowag, i kliknij pozycje Ustawienia.
Zostanie otwarta strona Ustawienia.

e Informacje: Aby otworzy¢ te strone, musisz mie¢ prawa administratora.

3. Wybierz pozycje Blokowanie zawartosci.
4. Kiliknij przetgcznik w prawym gérnym rogu okna, aby wigczy¢ lub wytgczy¢ funkcje Blokowanie
zawartos$ci.

5. Wybierz opcje Zablokuj zawartosé¢ internetowa.
6. Zaznacz zawartosc, ktérg chcesz zablokowac.
7. Po wybraniu wszystkich typow zawartosci, ktére chcesz zablokowag, kliknij przycisk OK.

Po zalogowaniu sie uzytkownik korzystajgcy z edytowanego konta systemu Windows nie bedzie miat
dostepu do witryn internetowych z zablokowang zawartoscia.
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9.1.3 Edytowanie listy dozwolonych/zablokowanych witryn

Istnieje mozliwos¢ zezwolenia na dostep do okreslonych zablokowanych witryn, a takze zablokowania
witryn, ktérych nie uwzgledniono w Zadnym z typow zawartosci.

- Informacje: W zaleznosci od uzywanej wersji produktu, moze by¢ dostepne tylko zezwalanie lub
blokowanie witryn, ale nie obie opcje naraz.

Mozna na przyktad uzna¢ okreslong witryne za bezpieczng, mimo Ze inne witryny z danym typem
zawarto$ci majg by¢ zablokowane. Mozna réwniez zablokowac¢ konkretng witryne, mimo ze inne witryny
z tym typem zawarto$ci majg by¢ dozwolone.

Aby zezwoli¢ na dostep do witryny lub jg zablokowac:

1. Na stronie gtéwnej wybierz konto uzytkownika systemu Windows, ktére chcesz edytowad, i kliknij
przycisk Ustawienia.
Zostanie wyswietlone okno dialogowe Ustawienia.

2. Wybierz pozycje Blokowanie zawartosci.
3. Kliknij pozycje Wyswietl wyjatki zwigzane z witrynami.
Jesli witryna, ktéra ma zosta¢ poddana edyciji, jest wyswietlana jako dozwolona lub zabroniona i ma
zostac przeniesiona z jednej listy na druga:
a) W zaleznosci od tego, ktora lista witryn ma by¢ edytowana, kliknij karte Dozwolone lub Zabronione.
b) Kliknij prawym przyciskiem myszy witryne na liscie i wybierz opcje Zezwalaj lub Nie zezwalaj.
Jesli witryny nie ma na zadnej z list:
a) Kliknij karte Dozwolone, jesli chcesz zezwoli¢ na dostep do witryny, lub karte Zabronione, jesli
chcesz zablokowac witryne.
b) Kliknij przycisk Dodaj, aby doda¢ nowg witryne do listy.
c) Whpisz adres witryny internetowej, ktérg chcesz dodac, i kliknij przycisk OK.
d) W oknie Wyjatki zwigzane z witrynami kliknij przycisk Zamknij.
4. Kliknij przycisk OK, aby wrécic¢ na strone gtéwna.
Aby zmieni¢ adres dozwolonej lub zablokowanej witryny, kliknij prawym przyciskiem myszy witryne i
wybierz opcje Edytuj.

Aby usuna¢ dozwolong lub zablokowang witryne z listy, zaznacz witryne i kliknij przycisk Usun.

9.1.4 Korzystanie z filtra wynikdéw wyszukiwania

Mozesz wigczyé filtr wynikéw wyszukiwania, aby zablokowaé nieodpowiednie tresci w wynikach
wyszukiwania.

Filtr wynikow wyszukiwania ukrywa tresc¢ tylko dla dorostych, ustawiajgc poziom ,rygorystyczny” funkcji
SafeSearch w wyszukiwarkach Google, Yahoo i Bing. Ta funkcja nie jest w stanie zablokowac¢ wszystkich
nieodpowiednich i niedozwolonych tre$ci w wynikach wyszukiwania, ale pozwala uniknaé znacznej
wiekszosci z nich.

Aby witgczyc filtr wynikow wyszukiwania:

1. Na stronie gtéwnej wybierz konto uzytkownika systemu Windows, ktére chcesz edytowad, i kliknij
przycisk Ustawienia.
Zostanie wyswietlone okno dialogowe Ustawienia.

2. Wybierz kolejno opcje Kontrola rodzicielska > Filtr wynikéw wyszukiwania.
3. KiIiknij przetgcznik w prawym gérnym rogu.

Po wigczeniu filtra wynikéw wyszukiwania zastgpi on ustawienia funkcji SafeSearch w witrynach
internetowych dla danego konta uzytkownika systemu Windows.

9.1.5 Ustawianie ograniczen czasowych

Mozesz kontrolowadg, kiedy i jak dlugo mozna uzywac tego komputera.
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Ustawiajgc rézne ograniczenia dla poszczegdlnych kont uzytkownikéw systemu Windows, mozna
kontrolowaé nastepujgce aspekty:

* Kiedy dana osoba moze przegladac Internet na komputerze — mozna na przyktad zezwoli¢ na
przegladanie Internetu tylko przed godzing 20:00.

» Jak dtugo uzytkownik moze przeglada¢ Internet na komputerze. Mozna na przyktad zezwoli¢ na
przeglgdanie Internetu tylko przez jedng godzine dziennie.

- Informacje: Jesli usuniesz ograniczenia czasowe dla uzytkownika, bedzie on mogt uzywac
komputera i przeglagda¢ Internet w dowolnej chwili.

Ustawianie ograniczen czasowych
Mozesz kontrolowad, kiedy i jak dtugo mozna uzywac tego komputera.

Ustawiajgc rézne ograniczenia dla poszczegolnych kont uzytkownikéw systemu Windows, mozna
kontrolowa¢ nastepujgce aspekty:

» Kiedy dana osoba moze przegladac Internet na komputerze — mozna na przyktad zezwoli¢ na
przegladanie Internetu tylko przed godzing 20:00.

» Jak dtugo uzytkownik moze przegladac¢ Internet na komputerze. Mozna na przyktad zezwoli¢ na
przegladanie Internetu tylko przez jedng godzine dziennie.

- Informacje: Jesli usuniesz ograniczenia czasowe dla uzytkownika, bedzie on mogt uzywac
komputera i przeglagda¢ Internet w dowolnej chwili.

Aby ustawi¢ dozwolone godziny:

1. Na stronie gtéwnej wybierz konto uzytkownika systemu Windows, ktére chcesz edytowac, i kliknij
przycisk Ustawienia.
Zostanie wyswietlone okno dialogowe Ustawienia.

2. Wybierz pozycje Ograniczenia czasowe.
Kliknij przetgcznik w prawym gérnym rogu.
4. Wybierz typ dostepu, jaki chcesz ograniczy¢:

w

» Aby ograniczy¢ ogdlny dostep do komputera, wybierz pozycje Zablokuj komputer.
» Aby ograniczy¢ przegladanie Internetu, wybierz pozycje Zablokuj tylko przegladanie Internetu.

5. W tabeli dozwolonych godzin ustaw godziny dla kazdego dnia tygodnia.
Jesli nie chcesz ogranicza¢ dostepu do okreslonych godzin, upewnij sie, ze wszystkie komaorki w tabeli
sg wybrane.

6. Wybierz maksymalna liczbe dozwolonych godzin dziennie.
Jesli nie chcesz ogranicza¢ dozwolonego czasu korzystania z komputera, upewnij sie, ze czas
przeglgdania jest ustawiony na Maks.

7. Kiiknij przycisk OK.

Te ograniczenia czasowe bedg stosowane dla kazdego, kto uzywa wybranego konta uzytkownika systemu
Windows.
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Security Cloud

Tematy:

Co to jest funkcja Security
Cloud?

Zalety funkcji Security Cloud
Jakie dane sg przesytane

W jaki sposéb chronimy Twojg
prywatnosc

Skanowanie tresci za pomocg
ustugi Security Cloud
Wigczanie funkcji Security Cloud
Pytania dotyczgce funkcji
Security Cloud

Funkcja Security Cloud (znana wczesniej jako Sie¢ ochrony w czasie
rzeczywistym) to ustuga internetowa firmy F-Secure Corporation
stuzgca do identyfikowania bezpiecznych aplikacji i witryn
internetowych oraz zabezpieczania przed ztosliwym oprogramowaniem
i witrynami wykorzystujgcymi luki w zabezpieczeniach.
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10.1 Co to jest funkcja Security Cloud?

Funkcja Security Cloud to ustuga online zapewniajaca btyskawiczne reakcje na nowe zagrozenia
internetowe.

Korzystajgc z funkcji Security Cloud, zezwalasz jej na gromadzenie danych zabezpieczen, ktére pomagajg
nam wzmocni¢ nasze zabezpieczenia przed nowymi i powstajgcymi zagrozeniami. Funkcja Security Cloud
gromadzi dane zabezpieczenh dotyczgce nieznanych, ztosliwych i podejrzanych aplikacji oraz
niesklasyfikowanych witryn internetowych. Te informacje majg charakter anonimowy i sg wysytane do
analizy zbiorczej w firmie F-Secure Corporation. Korzystajgc z wynikow takich analiz, udoskonalamy
zabezpieczenia przed najnowszymi zagrozeniami i ztosliwymi plikami.

Jak dziata funkcja Security Cloud?

Funkcja Security Cloud gromadzi dane zabezpieczen dotyczace nieznanych aplikaciji i witryn internetowych
oraz ztosliwych programow i witryn zawierajgcych proby wykorzystania luk w zabezpieczeniach. Zbieramy
dane zabezpieczen, aby udostepnia¢ Ci ustugi zabezpieczen, ktére subskrybujesz, oraz zwiekszac
bezpieczenstwo innych naszych ustug. Musimy zbiera¢ dane zabezpieczeh dotyczgce nieznanych plikow,
podejrzanego zachowania urzgdzen czy odwiedzanych adreséw URL. Te dane sg niezbedne do dziatania
naszych ustug.

Ustuga Security Cloud nie Sledzi dziatan uzytkownikéw w Internecie, nie gromadzi informacji na temat
witryn, ktére zostaly juz przeanalizowane, ani nie zbiera informacji o bezpiecznych aplikacjach
zainstalowanych na komputerze. Dane zabezpieczen nie sg uzywane w celach marketingowych.

10.2 Zalety funkcji Security Cloud

Funkcja Security Cloud zapewnia szybszg i doktadniejszg ochrone przed najnowszymi zagrozeniami —
bez niepotrzebnych alertdéw dotyczgcych podejrzanych aplikaciji, ktére nie sg ztosliwe.

Korzystajac z funkcji Security Cloud, mozesz poméc nam w wykrywaniu nowych i nieznanych form
ztosliwego oprogramowania oraz okreslaniu obiektéw niepoprawnie uznanych za niebezpieczne.

Wszyscy uzytkownicy funkcji Security Cloud pomagajg sobie wzajemnie. W przypadku wykrycia podejrzanej
aplikaciji funkcja Security Cloud uzywa wynikéw analizy tej aplikaciji wykrytej wczesniej u innych
uzytkownikow. Funkcja Security Cloud zwieksza 0gdlng wydajnosé, poniewaz zainstalowany produkt
zabezpieczajgcy nie musi skanowac aplikacji przeanalizowanych i uznanych za bezpieczne przez funkcje
Security Cloud. Podobnie informacje dotyczgce ztosliwych witryn internetowych i niechcianych wiadomosci
zbiorczych sg udostepniane za pomoca funkcji Security Cloud, umozliwiajgc zapewnianie doktadniejszej
ochrony przed witrynami wykorzystujgcymi luki w zabezpieczeniach i spamem.

Im wiecej osob korzysta z funkcji Security Cloud, tym indywidualna ochrona uzytkownikéw staje sie lepsza.

10.3 Jakie dane sg przesytane

Korzystajac z funkcji Security Cloud, zezwalasz jej na gromadzenie danych zabezpieczeh dotyczgcych
instalowanych aplikacji i odwiedzanych witryn internetowych. Te dane umozliwiajg funkcji Security Cloud
zapewnianie ochrony przed najnowszymi ztosliwymi aplikacjami i podejrzanymi witrynami internetowymi.

Analizowanie reputaciji plikow

Funkcja Security Cloud gromadzi dane zabezpieczen dotyczace tylko aplikacji bez okreslonej reputac;i i
znanych plikow, ktére sg podejrzane lub zawierajg ztosliwe oprogramowanie.

Gromadzone sg informacje tylko na temat plikow aplikacji (plikdw wykonywalnych). Inne typy plikéw nie
sg uwzgledniane.

W zaleznosci od produktu gromadzone dane zabezpieczen mogg obejmowac:

» Sciezke do pliku aplikaciji (bez jakichkolwiek informaciji identyfikujgcych uzytkownika),
* rozmiar oraz date utworzenia lub zmodyfikowania pliku;
« atrybuty i uprawnienia pliku;
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* informacje o sygnaturze pliku;

* biezgca wersje pliku i nazwe firmy, w ktérej zostat utworzony;

» zrodto pliku lub adres URL jego pobierania (bez jakichkolwiek informac;ji identyfikujgcych uzytkownika),
» wyniki skanowania plikéw przy uzyciu technologii F-Secure DeepGuard i mechanizméw antywirusowych;
* inne podobne informacje.

Analizowanie reputacji witryn internetowych

Funkcja Security Cloud nie $ledzi dziatah uzytkownikow w Internecie, a jedynie sprawdza bezpieczenstwo
odwiedzanych witryn podczas przegladania Internetu. Po otwarciu witryny funkcja Security Cloud sprawdza,
czy jest ona bezpieczna, a nastepnie powiadamia o poziomie ewentualnego zagrozenia (w przypadku
podejrzanych lub szkodliwych witryn).

Aby zwiekszy¢ jakos$¢ ustugi i zachowac wysokg doktadnos$¢ analizy, funkcja Security Cloud moze
gromadzi¢ informacje o odwiedzanych witrynach internetowych. Takie informacje sg zbierane, gdy
odwiedzana witryna zawiera ztosliwe lub podejrzane elementy albo proby wykorzystania znanych luk w
zabezpieczeniach badz jesli zawartos¢ witryny nie zostata jeszcze sprawdzona i skategoryzowana.
Gromadzone informacje obejmujg adres URL i metadane powigzane z witryng i wizytg w nie;j.

Funkcja Security Cloud korzysta z rygorystycznych zabezpieczen uniemozliwiajgcych wysytanie prywatnych
danych uzytkownikéw. Dodatkowo liczba gromadzonych adreséw URL jest ograniczona. Przed wystaniem
wszystkie gromadzone dane s3 filtrowane pod kgtem informacji zwigzanych z prywatnoscig i wszystkie
pola, ktére mogg zawiera¢ dane dotyczgce uzytkownika i pozwala¢ na jego identyfikacje, sg usuwane.
Funkcja Security Cloud nie ocenia ani nie analizuje stron w prywatnych sieciach ani nie gromadzi zadnych
informacji o prywatnych adresach sieciowych i aliasach.

Analizowanie informacji systemowych

W ramach dziatania funkcji Security Cloud gromadzone sg informacje o nazwie i wersji systemu
operacyjnego, potgczeniu internetowym oraz dane statystyczne dotyczgce uzytkowania funkcji Security
Cloud, takie jak liczba zapytan o reputacje witryny i Sredni czas uzyskiwania wynikéw zapytania, na
potrzeby monitorowania i ulepszania naszej ustugi.

10.4 W jaki sposob chronimy Twoja prywatnos¢

Wszystkie informacje sg przesytane w bezpieczny sposéb po automatycznym usunieciu jakichkolwiek
danych osobistych.

Zgromadzone dane zabezpieczeh nie sg przetwarzane indywidualnie, ale w zbiorowej postaci obejmujgcej
informacje uzyskane od innych uzytkownikow funkcji Security Cloud. Wszystkie dane sg anonimowo
analizowane pod kagtem statystycznym, co oznacza, ze nie mozna ich skojarzy¢ z poszczegdlnymi
uzytkownikami.

Zadne informacje umozliwiajgce identyfikowanie tozsamosci uzytkownikow nie sg uwzgledniane w
gromadzonych danych. Funkcja Security Cloud nie gromadzi prywatnych adreséw IP ani innych danych
osobowych, takich jak adresy e-mail, nazwy uzytkownikéw i hasta. Mimo ze podejmujemy wszelkie starania
w celu usuniecia wszystkich identyfikujgcych danych osobistych, istnieje mozliwosé pozostania
identyfikujgcych danych w gromadzonych informacjach. W takich sytuacjach nie bedziemy uzywaé tych
przypadkowo uzyskanych danych w celu okreslania tozsamosci uzytkownikow.

Stosujemy rygorystyczne metody ochrony oraz fizyczne, administracyjne i techniczne zabezpieczenia
gromadzonych danych podczas ich przesytania, przechowywania i przetwarzania. Dane zabezpieczen
sg przechowywane w bezpiecznych lokalizacjach na kontrolowanych przez nas serwerach, ktére znajduja
sie w naszych biurach lub w biurach naszych podwykonawcoéw. Tylko upowazniony personel ma dostep
do gromadzonych informaciji.

Zbieranie danych zabezpieczen

Naszg gtéwna reguig jest to, ze dane, ktére identyfikujg Twojg tozsamosé lub w jakis sposdb tgczg Cie
z danymi zabezpieczen zbieranymi na urzadzeniu, sg usuwane lub ukrywane w celu ochrony Twoje;j
prywatnosci. Mozemy dalej przekazywac takie dane zabezpieczen do naszych oddziatéw, podwykonawcow,
zespotdéw pomocy komputerowej i innych firm — z zachowaniem anonimowosci danych.
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Bedziemy przetwarza¢ dane zabezpieczen — lub wynikajgce z nich metadane — w formie umozliwiajgce;j
okreslenie tozsamosci tylko w wyjgtkowych przypadkach, gdy nie mozemy swiadczyé ustug w inny sposaéb,
na przyktad w czasie rozwigzywania zgtoszonego przez Ciebie problemu — za Twojg zgodg. Innym
przyktadem jest pokazywanie ztosliwego oprogramowania na zainfekowanych urzgdzeniach w firmowym
portalu zarzgdzania produktami. Jesli to konieczne, mozemy udostepniaé takie dane zabezpieczen
umozliwiajgce zidentyfikowanie naszym oddziatom, podwykonawcom i dystrybutorom. Szczegétowe dane
dotyczgce ogladanych przez Ciebie stron internetowych sg zawsze anonimowe i nigdy nie moga by¢ z
Tobg powigzane.

10.5 Skanowanie tresci za pomocg ustugi Security Cloud

Ustuga Security Cloud skanuje pliki aplikacji w chmurze, aby sprawdzi¢, czy mozna ich bezpiecznie
uzywac.
W naszych produktach komputerowych pojedyncze podejrzane aplikacje mozna przesytaé recznie do

Security Cloud po wyswietleniu odpowiedniego monitu produktu. Funkcja Security Cloud nigdy nie przesyta
osobistych dokumentow.

10.6 Wiaczanie funkciji Security Cloud

Udostepniajgc dane zabezpieczen dotyczace ztosliwych programow i witryn internetowych, mozesz pomaéc
nam w ulepszaniu zabezpieczen oferowanych w ramach dziatania funkcji Security Cloud.

Korzystanie z ustugi Security Cloud mozesz wtgczyc¢ i wytgczy¢é w dowolnej chwili w ustawieniach produktu.
Nawet jesli nie chcesz korzystac z ustugi Security Cloud, niektdre funkcje produktu muszg sie z nig
komunikowac, aby umozliwi¢ dziatanie zasubskrybowanej ustugi zabezpieczen. Dane telemetryczne, na
przyktad czestotliwos¢ korzystania z ustugi Security Cloud, sygnatury czasowe i numery wersji bazy
danych wiruséw bedg przesytane do ustugi Security Cloud, nawet jesli nie chcesz jej uzywac.

Rezygnacja

Jesli nie chcesz udostepniacé takich danych, funkcja Security Cloud nie bedzie gromadzi¢ zadnych informaciji
dotyczacych zainstalowanych aplikacji i odwiedzanych witryn. Jednak produkt musi wysytaé do serweréw
firmy F-Secure zapytania dotyczgce reputacji aplikacji, witryn internetowych, wiadomosci i innych obiektéw.
Zapytania sg przeprowadzane przy uzyciu kryptograficznej sumy kontrolnej, gdzie sam obiekt, ktérego
zapytanie dotyczy, nie jest wysytany do firmy F-Secure. Nie $ledzimy danych dla poszczegdélnych
uzytkownikéw — tylko liczba zapytan dla pliku lub witryny jest zwiekszana.

Catkowite zatrzymanie komunikacji z funkcjg Security Cloud nie jest mozliwe, poniewaz stanowi ona
integralng czes¢ ochrony zapewnianej przez produkt.

10.7 Pytania dotyczace funkcji Security Cloud

Informacje kontaktowe w przypadku jakichkolwiek pytan dotyczacych funkcji Security Cloud.

Jesli masz jakiekolwiek inne pytania dotyczace funkcji Security Cloud, skontaktuj sie z nami:

F-Secure Corporation
Tammasaarenkatu 7
PL 24

00181 Helsinki
Finland

http://www.f-secure.com/en/web/home_global/support/contact

Najnowsza wersja tego dokumentu jest zawsze dostepna w naszej witrynie internetowej.


http://www.f-secure.com/en/web/home_global/support/contact
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